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ABSTRACT

Auf Bitcoin-Handelsplatzen lassen sich nahezu durchgéngig
Preisunterschiede feststellen. Diese Ineffizienzen fiihren dazu,
dass Arbitragemoglichkeiten entstehen. Es stellt sich daher die
Frage, wie Arbitragemdglichkeiten aussehen und ob Arbitrageure
diese Moglichkeiten schon ausgenutzt haben. Nicht nur anlésslich
steigender Présenz von Bitcoin in den &ffentlichen Medien,
sondern insbesondere der Einblick in ein komplett neues
Forschungsgebiet weckt das Interesse. Unbeantwortete Fragen
wie ,Hebelt die virtuelle Wahrung Bitcoin das Gesetz des
einheitlichen Preises aus, indem langfristig Arbitrage mdglich
ist?” oder ,,Wie kann Arbitrage auf dem Bitcoin-Markt betrieben
werden?” konnen untersucht werden. Um diesen Fragen auf den
Grund zu gehen, wurden die Eigenschaften von Arbitrage auf
Finanzmérkten auf die Gegebenheiten des Bitcoin-Marktes
adaptiert. Mithilfe dieser Adaption konnte festgestellt werden,
dass Exchange-Arbitrage auf den Handelsplatzen realisierbar ist.
Dabei ist sowohl die Methode des Two-Point-Arbitrage als auch
die des Three-Point-Arbitrage umsetzbar. Anlasslich dieser
Erkenntnis liegt es nicht fern, dass Arbitrageure diese Mdglichkeit
bereits ausgenutzt haben. Infolgedessen wurde anhand von zwei
unterschiedlichen Verhaltensmustern das Bitcoin-System auf
Arbitrageure analysiert. Trotz der vollstdndigen Block-Chain,
aktueller Orderbucher und einer Taint-Analyse gelang es nicht,
Avrbitrageure zu identifizieren. Deshalb bleibt letztendlich nur die
Vermutung, dass Arbitrageure sich am Bitcoin-Markt bedient
haben.
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1. EINLEITUNG

Ein grundlegendes Prinzip in der Mikrockonomie ist das Gesetz
des einheitlichen Preises. Dieses besagt, dass auf einem
vollkommenen Markt fir ein und dasselbe Gut keine zwei
unterschiedlichen Preise existieren. Wahrend auf traditionellen
Finanzmérkten dennoch gelegentlich Ineffizienzen auftauchen
und dadurch Arbitragemdglichkeiten entstehen, lassen sich diese
durchgéngig am Bitcoin-Markt beobachten. Handelsplatze wie
Mt.Gox und BTCe weisen zeitweise hohe Kursunterschiede von
bis zu zehn Prozent auf und ermdglichen dadurch die Aushutzung
von Kursunterschieden. Genau diese Kursunterschiede kénnen
von Arbitrageuren zu einem risikofreien Gewinn ausgenutzt
werden. Die Unterschiede konnen direkt auf den Exchanges
anhand der Orderbiicher bzw. der Markttiefe verglichen werden.
Im Internet existieren auBerdem eine Reihe von Arbitrage-Tools,
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die Arbitrageure dabei unterstiitzen. Einige dieser Tools
ermoglichen sogar das vollautomatisierte Handeln.

Die Kenntnis (ber die gebotenen Arbitragemdglichkeiten
ermoéglicht somit zumindest theoretisch einen risikofreien
Gewinn. Aber ist diese Theorie praktisch umsetzbar? Wenn ja,
welche Arten von Arbitrage kdnnen am Bitcoin-Markt ausgenutzt
und realisiert werden? Hinsichtlich dieser Fragen soll diese Arbeit
einen Uberblick tber die Arbitragearten und -mdglichkeiten am
Bitcoin-Markt ~ verschaffen.  Zusatzlich  sollen  einzelne
Arbitrageure im Transaktionsgraph identifiziert sowie deren
Gewinn geschatzt werden.

Die Herausforderung dieser Seminararbeit besteht darin, dass
Bitcoin ein junges, bislang kaum untersuchtes Forschungsgebiet
ist. Es sind weder konkrete Informationen Gber Arbitrageure noch
Uber deren potenziellen Gewinn vorhanden. Entsprechend muss
fur diese Pionierarbeit erste konkrete, bislang wissenschaftlich
noch nicht ausgefiihrte Forschung getatigt werden.

Um diese Herausforderung erfolgreich zu bearbeiten, werden in
dieser Arbeit zunéchst die Grundlagen von Arbitrage erldutert.
Dabei wird auf einige Arten von Arbitrage eingegangen, die durch
ein Beispiel veranschaulicht werden. AnschlieBend werden die
Grundlagen des Bitcoin-Systems erklart. Zusétzlich zu den
Informationen Uber das Bitcoin-System, werden die technischen
Grundlagen der Block-Chain, einer Adresse und einer Transaktion
vermittelt. Dieses Wissen ist fur die Identifikation wvon
Arbitrageuren notwendig. Nachdem das Grundlagenwissen
beschrieben wurden, folgt der Hauptteil. Wer Geld in die Hand
nimmt um damit weiteres Geld zu erwirtschaften handelt nie
risikolos. Deswegen werden die Risiken behandelt, auf die ein
Arbitrageur am Bitcoin-Markt eingestellt sein muss. Anschlieend
folgt das Thema Arbitrage bei Bitcoin. Hier werden zundchst die
Handelsplatze, auf denen Arbitrage realisiert werden soll,
beschrieben. Daraufhin  werden die Arbitragearten und
Arbitragemdglichkeiten des Bitcoin-Marktes ermittelt. Der
Handel mit BTC ist mit Kosten verbunden. Diese kdnnen die
Realisierung von Arbitrage einschranken oder sogar bei kleinen
Preisunterschieden verhindern. Deshalb darf dieses Thema nicht
vernachléssigt werden. Gerade aufgrund all dieser Besonderheiten
muss ein Arbitrageur stets alle Handelsplatze im Auge behalten
und sich mit den Kosten einzelner Handelsplatze
auseinandersetzen. Hier unterstiitzen Arbitrage-Tools den
Arbitrageur. Drei dieser Tools werden im Laufe dieser Arbeit
vorgestellt. Da nun bekannt ist, welche Arbitragemdglichkeiten
existieren und welche Hilfsmittel vorhanden sind, stellt sich die
Frage, ob es Arbitrageure in Bitcoin gibt, wie diese identifiziert
werden kénnen und wie hoch deren Gewinn ist. Diese Frage wird
abschlieRend behandelt.



2. ARBITRAGE

Arbitrage bezeichnet im Allgemeinen die Realisierung eines
risikolosen Gewinns durch den simultanen Kauf und Verkauf
desselben Gutes auf zwei unterschiedlichen Markten [32]. Ein
einfaches Beispiel ist die Ausnutzung von Wechselkursen in
Wechselstuben. Angenommen der Kurs in Wechselstube A
betriige 1 EUR = 2 USD und in Wechselstube B 1 EUR = 2,1
USD. Ein Arbitrageur kdnnte durch den Kauf von USD in A und
den gleichzeitigen Verkauf in B pro gekauften EUR einen Gewinn
von 0,1 USD erwirtschaften. Bei einer Transaktion mit geniigend
groBem Volumen wirden sich die Kurse der beiden
Wechselstuben aufgrund der steigenden Nachfrage in A und dem
steigenden Angebot in B angleichen. Der Arbitrageur spielt
dadurch eine wichtige Rolle in Finanzméarkten, da er die
Vereinheitlichung der Mérkte unterstutzt und somit zu ihrer
Effizienz beitragt. [26]

In der Literatur finden sich unterschiedliche Termini, die den
Arbitragebegriff néher spezifizieren und die obige Definition
leicht abwandeln. Ein Beispiel ist die Risk-Arbitrage. Diese
bezieht sich auf Arbitragegelegenheiten bei
Unternehmensiibernahmen und lockert die Bedingung eines
risikolosen  Gewinns. Nach Bekanntmachung  eines
Ubernahmeangebots oder einer geplanten Fusion, steigen die
Aktien des Zielunternehmens zwar, werden jedoch weiterhin unter
dem Angebotspreis gehandelt. Diese Differenz wird Arbitrage-
Spread genannt und beziffert das Risiko, dass die Ubernahme
oder die Fusion scheitert. Ein Arbitrageur kauft diese Aktien an
der Borse und verkauft diese bei einer erfolgreichen Ubernahme.
Diese Form der Arbitrage ermdglicht zwar einen hohen Gewinn,
impliziert jedoch auch ein Risiko, da der Arbitrageur bei einem
Fehlschlag der Fusion oder Ubernahme Verluste verkraften muss
[27].

Ein weiteres Beispiel fir eine Arbitrageform, die den
Arbitragebegriff ausweitet, ist die Statistical-Arbitrage. Diese
geht nicht mehr von einem risikolosen Gewinn einer einzelnen
Transaktion aus, sondern fordert, dass die erwartete Auszahlung
am Ende positiv ist [16]. Ein anschauliches Beispiel fir diese
Avrbitrageart ist Blackjack im Casino. Es passiert zwar, dass das
die Bank einzelne Runden verliert, allerdings gewinnt sie
langfristig durch den Bankvorteil. Wéhrend Risk-Arbitrage ein
Beispiel fur die Ausweitung der Risikodefinition darstellt, erlaubt
die Statistical-Arbitrage sogar kurzfristige Verluste.

Neben den oben genannten Arbitragearten, die sich auf den Wert
eines Gutes beziehen, gibt es eine andere Variante der Arbitrage.
Es handelt sich dabei um die Interest-Arbitrage, der auf
Devisenmarkten eine wichtige Rolle zukommt und die in der
Literatur vielfach Beachtung findet [18]. Die einfachste Form der
Interest-Arbitrage  ist  die  Uncovered-Interest-Arbitrage.
Angenommen ein Arbitrageur besitzt 5000 EUR und mdchte diese
anlegen. Der Zinssatz in der Eurozone betriige fiinf Prozent und in
den USA zehn Prozent. Als Wechselkurs nehmen wir 1 EUR =
1,5 USD an. Ein Arbitrageur wiirde 5000 EUR in 7500 USD
umtauschen und diese anschliefend fir einen Zinssatz von zehn
Prozent anlegen. So erhélt er nach einem Jahr 8250 USD. Diese
kann er anschlieRend wieder in EUR umtauschen und erhalt 5500
EUR. Hétte er das Geld in der Eurozone angelegt betriige sein
Guthaben nach einem Jahr lediglich 5250 EUR. Der Arbitrageur
kann also einen Arbitragegewinn von 250 EUR realisieren. Doch
was ist, wenn sich der Wechselkurs zwischen beiden Wahrungen
negativ entwickelt und der USD an Wert verliert? In diesem Fall
lauft der Arbitrageur Gefahr Geld zu verlieren. Daher gibt es die

sogenannte  Covered-Interest-Arbitrage, bei der sich ein
Arbitrageur gegen Wechselkursrisiken mit Futures oder Forwards
absichert. Futures bzw. Forwards sind Kontrakte, in denen sich
zwei Parteien darauf einigen zu einem zukiinftigen Zeitpunkt ein
Geschéft mit bestimmten Konditionen durchzufiihren. Der
Hauptunterschied zwischen Futures und Forwards besteht darin,
dass Forwards individualisierte Vertrdge sind, wohingegen
Futures standardisiert sind [18]. Im Falle der Covered-Interest-
Arbitrage bedeutet dies, dass der Arbitrageur einen Kontrakt
schlieBt, in dem er sich bereiterklart 8250 USD zu einem
Wechselkurs von mdglichst 1 EUR = 1,5 USD zu tauschen. In
dieser Variante ist der Arbitrageur gegen Wechselkursrisiken
abgesichert und erwirtschaftet einen risikolosen Gewinn. Obwohl
diese Art der Arbitrage in Devisenmarkten verbreitet ist, l&sst sie
sich zum aktuellen Zeitpunkt nicht auf Bitcoin Ubertragen. Dies
liegt daran, dass Exchanges lediglich vereinfachte Transaktionen
ermdglichen.

Wie gezeigt wurde, lasst sich Arbitrage in vielfaltiger Form
realisieren. Im Rahmen dieser Arbeit wird die Exchange-
Arbitrage behandelt, da Bitcoin-Handelsplatze nur einfache Kauf-
und Verkaufstransaktionen durchfiihren. Unter Exchange-
Arbitrage wird die Realisierung eines risikolosen Gewinns durch
simultanen  Kauf und Verkauf von Waihrungen an
unterschiedlichen Handelspldtzen verstanden [18]. Diese kdnnen
wir in zwei Arten gangige Arten unterteilen:

1. Two-Point-Arbitrage: Arbitrage wird durch
Inkonsistenzen  der  Tauschrate  zwischen  zwei
Handelsplatzen realisiert.

2. Three-Point-Arbitrage (auch: Triangular-Arbitrage):
Arbitrage wird durch Inkonsistenzen innerhalb der
Tauschkurse von Wahrungen realisiert.

Wahrend eingangs ein Beispiel fiir Two-Point-Arbitrage gezeigt
wurde, in dem zwei unterschiedliche Wahrungen zwischen zwei
Handelsplatzen getauscht wurden, werden bei der Three-Point-
Arbitrage drei Wéhrungen benétigt. Als Beispiel dienen folgende
Kurse, die auf allen Handelsplatzen identisch seien: 1 EUR = 2
USD; 1 USD = 3 BTC; 1 BTC = 0,25 EUR. Eine Two-Point-
Avrbitrage ist in diesem Fall nicht moglich. Ein Arbitrageur kann
durch folgende Strategie dennoch einen Gewinn erzielen: Er kauft
fur 1 EUR 2 USD, tauscht diese gleichzeitig in 6 BTC und
verkauft diese wiederum zur gleichen Zeit fir 1,5 EUR. Ein
Arbitrageur macht dadurch pro EUR einen Gewinn von 0,5 EUR.

Beide Arten werden im spateren Verlauf verwendet, um
Arbitragemdglichkeiten im Bitcoin-Markt aufzuzeigen.

3. BITCOIN
3.1 Das Bitcoin-System

Bitcoin ist ein elektronisches Zahlungssystem, das 2008
beschrieben und 2009 durch die Verdffentlichung des ersten
Bitcoin-Clients bitcoind seinen Betrieb aufgenommen hat [8]. Ziel
war die Etablierung einer dezentralen Wahrung, die nicht auf
Vertrauen, sondern auf kryptografischem Beweis basiert [30] und
bei der Double Spending, d. h. das mehrmalige Ausgeben von
Geld, ausgeschlossen ist. Technisch gliedert sich Bitcoin in ein
Protokoll, ein Netzwerk sowie die Software.

Alle Transaktionen werden verdffentlicht und sind von jedermann
einsehbar. Da sich alle Teilnehmer des Netzwerks uber jede
Transaktion bewusst sind, kann verhindert werden, dass jemand
Geld ausgibt, das er nicht hat.



3.2 Block-Chain

Die Block-Chain bildet eine Historie aller bekannten
Transaktionen [4]. Man kann sich die Block-Chain wie eine lange
Kette aus einzelnen Bldcken vorstellen. Jeder Block enthélt eine
Referenz auf seinen vorherigen Block [15]. AuRerdem beinhaltet
ein Block alle in ihm referenzierten Transaktionen. Die Blocke in
der Block-Chain sind im Nachhinein nicht mehr veranderbar,
auBBer eine langere Block-Chain entsteht. Da die Block-Chain
offentlich verfiigbar ist und einige Dienste diese aufbereiten (z. B.
http://www.blockexplorer.com oder http://www.blockchain.info),
kann jederzeit auf den Kontostand einer beliebigen Adresse
zugegriffen werden [33].

Ferner kann Uber die Block-Chain zuriickverfolgt werden, von
welcher Adresse zu welcher Adresse BTC geflossen sind.

3.3 Adressen

Eine Bitcoin-Adresse besteht aus 27 bis 34 alphanummerischen
Zeichen [2]. Sie identifiziert ein bestimmtes Konto, auf dem BTC
im Rahmen einer Transaktion empfangen und verschickt werden
kénnen. Es besteht die Mdglichkeit, dass eine Person mehrere
Adressen besitzt. Sollte eine Person auf mehreren Exchanges
handeln, so ist dies sogar unumganglich, da Adressen an
Exchanges gebunden sind. Damit die Privatsphére einer Person
nicht eingeschrankt wird, verfolgt die Adresse den Sinn der
Pseudonymisierung [3]. Es kann verfolgt werden, welche Adresse
zu welcher Transaktionen gefiuhrt hat, die Zuordnung einer
Adresse zu einer Person soll aber vermieden werden. Adressen
haben einen privaten Schlussel, der ihren Zugriff auf Besitzer
dieser Adresse beschrénken soll. Es obliegt dem Besitzer, den
privaten Schliissel und somit den Zugriff auf seine BTC geheim
zu halten.

3.4 Transaktionen

Um einen Arbitrageur identifizieren zu konnen, ist Wissen uber
die Grundlagen einer Transaktion notwendig. Die wichtigsten
Elemente einer Transaktion ist eine Liste mit Inputs sowie eine
Liste mit Outputs. Sie stellt dar, wie viel BTC im Rahmen dieser
Transaktion von einer Adresse zu einer Adresse geflossen ist. Die
Hohe einer Transaktion ergibt sich aus der Summe aller Inputs.
Jeder dieser Inputs erhdlt einen Index. Kumuliert bilden die BTC
das Saldo einer Adresse. Nach dem Erhalt von BTC kdnnen diese
wieder ausgegeben werden. Dieser Verlust wird in den Outputs
beziffert. Da Teilbetrdge einer Transaktion ausgegeben werden
kénnen, erhélt eine Transaktion eine Liste mit den ausgegebenen
BTC. Folglich kénnen alle Outputs in einer Transaktion maximal
den Betrag aller Inputs einer Transaktion betragen. Wie in der
Abbildung 1 exemplarisch dargestellt, hat die Transaktion A drei
Inputs mit insgesamt zehn BTC. Die Summe aller Outputs betragt
ebenfalls zehn BTC und wurden fiir zwei weitere Transaktionen
ausgegeben. Damit nachvollzogen werden kann, woher die BTC
eines Inputs kamen, referenziert ein Input stets auf den Output
einer vorherigen Transaktion. Somit referenziert Input 1 der
Transaktion C auf den Output 1 der Transaktion. In den weiteren
Transaktionen D und E wird ersichtlich, wie die Aufteilung der
Outputs mdglich ist. Eine Transaktion gilt als bestétigt, sobald sie
in einen Block aufgenommen wurde, dieser Block Teil der
langsten Block-Chain ist und mindestens sechs Folgeblécke hat
[34].

Transaktion C
(3 BTC)

Inputl: 3 BTC

Transaktion A

Output 1: 8 BTC
(10 BTC) Uty Transaktion E
(14,5 BTC)
Input 1: 3 BTC Input 1: 8 BTC

Input 2: 5 BTC Input 2: 6,5
Input 3: 2 BTC —

Transaktion D
(7 BTC)

Output 1: 0,5 BTC
Output 2: 6,5 BTC

A

Output 1: 3 BTC
Output 2: 7BTC [«

Input 1: 7 BTC

Output 1: 0,5 BTC
Output 2: 6,5 BTC

Abbildung 1: Beispiel eines Transaktionsgraphen

4, RISIKEN

Das Bitcoin-Okosystem unterliegt Risiken, die einen Einfluss auf
Arbitragegeschafte  haben. Obwohl unter Arbitrage die
Realisierung eines risikofreien Gewinns verstanden wird, ergibt
sich bei Bitcoin verglichen mit anderen Finanzmérkten ein
erhéhtes Ausfiihrungsrisiko. Die Risiken entstehen einerseits
durch die Abhéangigkeit des Bitcoin-Systems von den
Handelsplatzen und andererseits durch das Bitcoin-Protokoll.

Eine fir Arbitrage nachteilige Implementierung der Bitcoin-
Clients ist die Transaktionsdauer. Transaktionen im Original-
Bitcoin-Client werden erst bestatigt, wenn eine Transaktion sechs
Confirmations erhalten hat, d. h. in sechs Blécke eingebaut wurde.
Geht man davon aus, dass ein Block alle zehn Minuten erstellt
wird, dauert eine Transaktion von Bitcoin-Adresse zu Bitcoin-
Adresse ungefahr 60 Minuten. Dieses Problem haben einige
Borsen wie Bitstamp erkannt und verlangen nur noch drei
Confirmations. Dies senkt zwar die Transaktionszeit, ist aber im
Vergleich zu klassischen Finanzmérkten immer noch langsam und
verhindert somit den nahezu simultanen Kauf und Verkauf von
BTC auf zwei Mérkten. Diesen Umstand machen sich Anbieter
wie Bitlnstant zunutze und ermdglichen fir eine Gebihr den
nahezu sofortigen Transfer von Guthaben zwischen einzelnen
Borsen [14].

Ein weiteres Risiko stellt das Vertrauen dar. Um mit BTC zu
handeln, ist man einerseits auf Exchange-Betreiber und
andererseits auf Zahlungsdienstleister angewiesen. In einer
empirischen Studie von Moore und Christin [28] stellten die
Autoren fest, dass fast die Hélfte der rund vierzig identifizierten
Exchanges mittlerweile nicht mehr am Markt existierten. In
mindestens fiinf Féllen verloren die Kunden dabei ihre Einlagen.

Ein weiteres Problem stellen die in der Regel unbekannten
Zahlungsdienstleister dar. Betrachtet man die
Einzahlungsmdglichkeiten von BTC-e, so stellt man fest, dass
viele Anbieter wie OKPay sehr kurz am Markt tatig sind. Auch
Anbieter wie Liberty Reserve, deren Webseite seit dem
24. Mai 2013, im Rahmen einer internationalen Aktion gegen
Geldwasche offline geschaltet wurde [22, 31], finden sich in der
Liste [20]. Nutzt man weitverbreitete Anbieter wie PayPal, muss
man relativ hohe Gebiihren von 6 Prozent bezahlen [35].

Doch selbst wenn der Anbieter serids ist, besteht ein Risiko, dass
der Arbitrageur sein Geld verliert. In der Vergangenheit ist es
immer wieder vorgekommen, dass Konten bei Bitcoin-Exchanges
gehackt [10, 21] und Guthaben abgezogen wurden. Allerdings
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kommt es auch vor, dass Konten der Exchanges eingefroren
werden und Kunden sich ihr Geld nicht auszahlen lassen kdnnen
[11, 13]. Ein Arbitrageur muss also damit rechnen, sein gesamtes
Guthaben verlieren zu kénnen.

Eine weitere Gefahr, die beim Handel dazukommt, ist das
Ausfiihrungsrisiko. Wenn der Arbitrageur bereits X BTC auf
Borse A gekauft hat, kdnnte der Kurs auf Bérse B bereits so stark
gefallen sein, dass der Arbitrageur beim Verkauf auf Borse B
Verlust machen wirde. Dies kann entweder durch die hohe
Volatilitat des Bitcoinkurses, andere Arbitrageure oder auch durch
Angriffe von auBen bewirkt werden. Angriffe von auBen sind
beispielsweise DDoS-Attacken auf einige Exchanges mit dem
Ziel der Kursmanipulation. So fiel der Kurs bei einer DDoS
Attacke Anfang April bei Mt.Gox von 140USD auf unter 120USD
[12].

5. ARBITRAGE AM BITCOIN-MARKT
5.1 Handelsplatze

BTC lassen sich in einer Reihe von Handelspldtzen tauschen.
Neben Wechselstuben [1] und Over-the-Counter-Marktplatzen
wie #bitcoin-otc sind vor allem Bitcoin-Exchanges die am meisten
verbreitete Form des BTC-Handels.

Bitcoin-Exchanges verwalten das Guthaben ihrer Kunden und
organisieren den Handel auBerhalb der Block-Chain. Lediglich
Einzahlungen auf Wegwerf-Adressen und Auszahlungen lassen
sich in der Block-Chain nachvollziehen. Neben ihrer
Gebuhrenstruktur unterscheiden sich Bitcoin-Exchanges vor allem
durch ihr Marktvolumen.

Viele Bdrsen weisen eine Illiquiditat auf, d. h., es ist schwierig, an
diesen Borsen BTC zu erwerben oder zu verkaufen. Ein anderes
Problem bei Bitcoin-Exchanges ist die oft niedrige Markttiefe.
Markttiefe bezeichnet dabei die GroRe einer Transaktion, die
bendtigt wird, um den Marktpreis um einen bestimmten Betrag zu
bewegen [25]. Das bedeutet, dass bei einer Bitcoin-Exchange mit
einer niedrigen Markttiefe Preise im Orderbuch sprunghaft
ansteigen. Im Folgenden soll ein Beispiel eine niedrige Markitiefe
illustrieren:

Beispiel fur geringe Markttiefe. Ausschnitt der Sell-Order
Volumen EUR/BTC
1BTC 100,00 EUR
2BTC 100,01 EUR

1BTC 102,10 EUR

« Preissprung im Orderbuch

Ein Kéufer, der 4 BTC kaufen mdchte, zahlt fur die ersten drei
BTC ungefahr 100 EUR und fir den vierten BTC einen ungleich
héheren Preis von 102,10 EUR. Eine niedrige Markttiefe erhoht
die Unsicherheit fiur Anleger, da sie nur noch eingeschrénkt
abschéatzen kdnnen, wie viel BTC sie fir einen bestimmten Betrag
erhalten.

Die mit Abstand groRte Borse nach Handelsvolumen ist Mt.Gox,
gefolgt von Bitstamp und BTCe. Diese drei Bérsen machen uber
90 Prozent des Handelsvolumens aus (siehe Abbildung 2).

Die Vorzugstauschwahrung fur BTC ist USD, gefolgt von EUR
und CNY [6]. Dies wird unter anderen auch von Bdrsen wie

Bitstamp verursacht, die beispielsweise EUR-Einzahlungen in
USD konvertieren.

Sonstige; 2466.64

btcdeEUR; 851.99
btenCNY; 2216.39

btceUSD;
341875

mtgoxUSD;
23612.71

mtgoxEUR:
2678.16

Abbildung 2: Handelsvolumen in BTC nach Bérse und
Wahrung aufgeteilt [7].

Da einige Borsen wie BTCe Transaktionen mit mehreren
Wahrungen ermdglichen, soll im Folgenden auch betrachtet
werden, ob triangulare Arbitrage verwirklicht werden kann.

5.2 Two-Point-Arbitrage auf Bitcoin-Markten
Bei der Betrachtung der Orderblcher einzelner Borsen, lassen
sich Kursunterschiede von einigen Prozent beobachten. So liegt
der Kurs von BTCe dauerhaft unter dem von Mt.Gox. Doch diese
Betrachtung reicht nicht aus. Entscheidend fir einen Arbitrageur
ist die Markttiefe. Dazu wird folgender Ausschnitt aus zwei
Orderbiichern betrachtet:

Sell-Orders Borse 1

Volumen EUR/BTC

1BTC 102,00 EUR

2BTC 110,00 EUR

« Preissprung im Orderbuch

Buy-Orders Bérse 2

Volumen EUR/BTC

0,1BTC 104,00 EUR

2BTC 100,0 EUR

« Preissprung im Orderbuch

Es wird ersichtlich, dass zwar eine Preisdifferenz von ungeféhr
zwei Prozent besteht, allerdings beschrankt sich diese auf ein
Volumen von 0,1 BTC. Daher ist es unumganglich, die Markttiefe
zu betrachten. In Abbildung 3 wurden die Markttiefen der
einzelnen Borsen (bereinandergelegt und kdnnen so den
potenziellen Gewinn der Arbitrageure bestimmen. Allerdings
werden  bei  dieser  Abschdtzung  die  anfallenden
Transaktionskosten vernachldssigt. Die rote Flache illustriert die
mogliche Arbitrage, beim Kauf von BTC auf Bitstamp und dem
gleichzeitigen Verkauf auf Mt.Gox. An der griinen Flache wird
deutlich, dass alle zu dem Zeitpunkt angebotenen BTC auf BTCe
aufgekauft und auf Mt.Gox gewinnbringend verkauft hétten
werden kénnen.



Orderbook - Arbitrageméglichkeit
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Abbildung 3 Uberlagerung der Orderbiicher von Mt.Gox,
Bitstamp und BTCe (Daten vom 30.05.2013 3:00 Uhr)

5.3 Three-Point-Arbitrage
Einige Exchanges erlauben den Handel mit mehreren Wahrungen.
Obwohl Mt.Gox zwar den Kauf von BTC in EUR ermdglicht,
werden die Wahrungen intern umgerechnet. Ein Arbitrageur hat
also keine Mdglichkeit von Inkonsistenzen innerhalb der
Tauschraten zu profitieren. Andere Borsen wie BTCe ermdglichen
jedoch einen tatsachlichen Tausch von Einzelwahrungen. Durch
diese Mdglichkeit lasst sich die triangulare Arbitrage erzielen. In
Tabelle 1 wird einfachheitshalber ein Ausschnitt zum Vergleich
tatséchlicher Handelskurse verwendet. Als Beispiel dienen die
Wahrungen USD, BTC und LTC. LTC (Litecoin) stellt dabei eine
alternative Kryptowdhrung zu Bitcoin dar. Damit keine
triangulare Arbitrage mdglich ist, muss folgende Gleichung wahr
sein:

LTC BTC LTC

USD ~ USD " BTC

Tabelle 1: Ausschnitt Tauschraten BTCe [19]

BTC/ | LTCl | LTo

USD BTC USD | si*s2 A
Datum | =S1 =52 -s3 -s4 | =sa/sa
2013-
05-31 | 12749 | 002162 | 271 | 27°6333 | 47104

8
08h
2013-
05-31 | 1264 | 002172 | 2757 | 2738892 | -0.66%
09h
2013-
05-31 | 126834 | 0.02218 28 | 2818178 | 4 470
12

10n
2013-
05-31 | 1267 | 002179 | 27672 | 2760793 | -0.23%
11h
2013-
05-31 | 12694 | 002162 | 2.73902 2'74;1442 0.20 %
12h

Wenn diese Formel zutrifft, lasst sich keine Arbitrage mit diesen
Wahrungen realisieren. Sollte die Abweichung jedoch groRer sein
als die Transaktionsgebiihren, so kann ein Arbitrageur risikofreie
Gewinne realisieren.

Basierend auf den Daten in Tabelle 1 kann ein Arbitrageur
folgendermalien Arbitrage erzielen:

1. Tauschvon2.71USDinl1LTC
2. Tauschvon1LTCin0.02162 BTC
3. Tausch von 0.02162 BTC in 2.75 USD

So kann ein Arbitrageur Wechselkurse innerhalb einer Exchange
ausnutzen, um einen Gewinn zu erzielen. Die einzigen
limitierenden Faktoren stellen dabei das Marktvolumen und das
zur Verfligung stehende Kapital.

5.4 Gebuhren

Eine besonderere Bedeutung fiir Arbitrage haben Gebihren, da
diese die Ausnutzung von Preisunterschieden beeintrachtigen.
Derzeit sind die anfallenden Gebihren auf den Exchanges sehr
unterschiedlich. Die Gebuhren beschranken sich zwar auf die
Einzahlungsgebuhr, Auszahlungsgebiihr und die
Transaktionskosten, jedoch gibt es eine Vielzahl von
Maglichkeiten wie sich die Gebiihren gestalten. Der Grund hierfiir
ist, dass diverse Zahlungsdienstleister Services fiir die Einzahlung
und Auszahlungen auf und von den Exchanges anbieten. Neben
wenigen bekannten Zahlungsdienstleistern wie PayPal gibt es
viele unbekannte Dienstleister. Da Arbitragegeschafte mit BTC
einen hohen Kapitaleinsatz erfordern, muss gegeniiber den
unbekannten Dienstleistern Vertrauen aufgebaut werden, trotz
Berichte unzufriedener Kunden [23]. Ein Konflikt, warum nicht
ausschlieflich  auf die bekannten  Zahlungsdienstleister
zuriickgegriffen wird, besteht sowohl darin, dass sie héhere
Gebihren verlangen, (PayPal verlangt bei der Auszahlung mit
sechs Prozent die hochsten Gebiihren) also auch darin dass
erbringt PayPal nur Auszahlungsdienstleistungen anbietet.
Um eine Ubersicht zu erhalten, welche Dienstleister es gibt, liefert
Tabelle 1 eine Liste der aktuellen Einzahlungsdienstleister fiir
Bitcoin. Es wird deutlich, dass Preisunterschiede von bis zu vier
Prozentpunkte flir den Wert einer Einzahlung existieren.
AulRerdem wird von einigen Dienstleistern ein Mindestbetrag von
500 EUR bzw. 500 USD oder mehr verlangt.

Tabelle 2: Einzahlungsdienstleister fur Bitcoin. Stand:
31.05.2013 [20] *

Einzahlung Kosten Wahrung Sonstiges
InterKassa 1-5% usbD /
WM 1% USD, EUR /
LigPay 2% UsD, EUR /
o autom.
PerfectMoney 3% UsD, EUR Wihrungstransfer
o autom.
Okpay 2% USD, EUR Wahrungstransfer
SEPA 1% EUR /
Technocash 4% usb /
International o
Wire Transfer 1% USD, EUR /

Eine Liste aktueller Auszahlungsdienstleister wird in Tabelle 2
dargestellt. Im Gegensatz zu den Einzahlungen kénnen geringere

1 Es konnen Mindesteinzahlungshetrage existieren. Diese hangen
von der jeweiligen Exchange ab.



Betrdge ausgezahlt werden. Wie bei den Einzahlungen gibt es
aber auch hier eine grofRe Kostenspanne, die von 1,5 Prozent bis
zu sechs Prozent vom Auszahlungsbetrag ausmacht.

Tabelle 3: Auszahlungsdienstleister fur Bitcoin. Stand:
31.05.2013 [35] 2

Einzahlung Kosten Wéhrung Sonstiges
wM 4,8 % USD, EUR /
PerfectMoney 3% USD, EUR /
Epese 5% USD, EUR /
PayPal 6 % uUsD, EUR /
Ecoin 5% USD, EUR /
LigPay 5% uUsD, EUR /
Okpay 15% USD, EUR /
MSO';rIiL';b. 5% | USD,EUR /

Fernab der Dienstleister kdnnen Einzahlungen und Auszahlungen
auch direkt auf den Borsen durchgefilhrt werden. Die Ein- und
Auszahlungsgeblhren sind weitaus niedriger als die der
Dienstleister. Die teils langen Ein- und Auszahlungsdauern von
Verfahren wie SEPA (1/2 — 2 Wochen) begriinden jedoch den
Nutzen dieser Dienstleister. Zusétzlich zu den oben genannten
Gebiihren fallen auf vielen Exchanges Handelsgebiihren an. Bei
Mt.Gox und Bitstamp werden die Geblhren abhéngig vom
monatlichen Transaktionsvolumen festgelegt [24, 29].

Tabelle 4: Gebuhren auf den Exchanges. Stand: 31.05.2013
[17], [29], [24]

BTC-e Mt.Gox Bitstamp
Transaktions- 02% zwischen 0,25 % zwischen 0,2 % und
kosten ' und 0,6 % 0,5%
Einzahlung 05 % bis zu 10 PLN EUR liber SEPA
SEPA 70 Gebiihr kostenfrei
International 05 % AUD 1,25 % - G%Pl’ t}SD _uréd E5HF
Wire Transfer ™70 3,95 % 4 7, mina.
' USD Gebiihr
. 0,90 EUR fiir
Auszahlung o 1%, mind. 5,5 g
SEPA 0,5 % PLN Gebiihr Wahrungstransfer zu
EUR
International 0 0,09 %, mind. 15
Wire Transfer 0.5% 10AUD USD Gebiihren
mind. 10 USD
weitere Ein- und Auszahlung im
Auszahlungen SEPA Bereich, mind
Sonstiges sind tiber 50
Dier!_stlt_éister USD auBerhalb des
maglich SEPA Bereich, 2-5
Werktage

Zu den Transaktionsgebiihren muss zusatzlich erwahnt werden,
dass diese sich im Verlauf der Zeit erhdhen werden, denn sobald

2 Es konnen Mindestauszahlungshetrage existieren. Diese sind
abhéngig von der Exchange.

die maximale Anzahl an BTC im Umlauf ist, werden
ausschlielich die Transaktionskosten die Belohnung zum Finden
eines neuen Blocks sein [30].

6. ARBITRAGE-TOOLS
6.1 Bitcoin-Analytics

Im Internet finden sich zahlreiche Diskussionen zu
Arbitragemdglichkeiten im Bitcoin-System. Anlésslich dieser
Maoglichkeiten haben Entwickler teils kostenpflichtige und teils
kostenlose Tools zur Verfigung gestellt. Auf drei dieser Tools
wird im Folgenden eingegangen. Beim ersten Tool handelt es sich
um das kostenpflichtige Bitcoin-Analytics. Die anderen beiden
vorgestellten Werkzeuge sind kostenlos.

Bitcoin-Analytics® bietet eine tabellarische Ubersicht und
Gegenliberstellung von Bids und Asks* von verschiedenen
Exchanges und Wéhrungen. Es werden die Differenzen zwischen
den Bid- und Askkursen aufgefiihrt. Ist ein Ask auf einem Markt
héher als ein Bid, so wird ein positiver Differenzwert als orange
Prozentzahl angezeigt. Dies weist auf eine Arbitragemdglichkeit
hin. Negative Differenzen werden je nach GroRe der Differenz
hellorange bis WeilR unterlegt. Damit ein Benutzer aktuellen
Daten von Bitcoin-Analytics abrufen kann, muss sich dieser
zundchst auf der Seite registrieren und einen gewissen Betrag an
eine Adresse Uberweisen. Eine Anfrage Uber die Anzahl zahlender
Nutzer wurde nicht beantwortet. Da Bitcoin-Analytics Instant-
Adressen verwendet, ist eine Rlckverfolgung tber die Blockchain
ebenfalls nicht moglich. Aufgrund einer Rickantwort von einer
Anfrage Uber historische Orderbiicher sowie Kundenreaktionen
im Diskussionsforum von Bitcoin-Analytics kann geschlossen
werden, dass Bitcoin-Analytics zahlende Nutzer hat. Die
Gebihren belaufen sich auf 0.002 BTC per Tag bzw. 0.05 BTC
pro Monat (Stand 12.06.2013). Ohne Registrierung werden 6
Stunden alte Daten zur Verfugung gestelt.

Da Bitcoin-Analytics ausschlieRlich die aktuellen Ask- und
Bidkurse vergleicht, muss dieser Service mit Vorsicht genossen
werden. Denn Transaktions-, Einzahl- und Auszahlkosten sowie
andere Geblhren werden nicht mit einberechnet. Diese
zusétzlichen Ausgaben schmélern nicht nur den Gewinn, sondern
kdnnen sogar Verlust bei einem Arbitragegeschéft verursachen.

6.2 Cointhink

Auf Cointhink® werden die Top 25 Prozent aller Exchanges der
summierten Orderbucheintrdge in Dollar aufgelistet. Neben den
Exchanges werden die gesamten gesamten Bid- und Ask-Values
aufgelistet. Aktuell enthalt die Ubersicht die Exchanges Mt.Gox,
Bitstamp, CampBX sowie BTC-E. Zusatzlich zu den
Orderbucheintrdgen  bietet die Seite einen strategischen
Arbitragebericht der vergangenen acht Stunden. Eine grafische
Ubersicht, die im Zehnminutentakt skaliert ist, zeigt die
durchschnittliche Hohe der Bids und Asks der oben genannten
Exchanges sowie dessen vergangenen Kursunterschiede.
Innerhalb dieses Diagramms wird fir jeden Zehnminutentakt die
Hdhe des machbaren Profits aufgefuhrt.

3 http://www.bitcoin-analytics.com
4 Bid und Ask sind Synonyme fur Sell- und Buy-Order
5 https://www.cointhink.com
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Der Vorteil auf dieser Seite ist, dass zusatzlich anfallenden Kosten
fir die Trades mit einberechnet werden. Eine konkrete Liste lber
die Arbitragestrategie wird mit einem Klick auf den Profitbalken
geliefert. AuRerdem erhalt man eine zum aktuellen Zeitpunkt
optimale Arbitrage-Strategie.

6.3 Bitcoin-Arbitrage

Das dritte Tool® st eine Software, die auf der
Programmiersprache Python basiert. Nach der Installation bietet
dieses Tool die Mdglichkeit automatisiert BTC zwischen den
eigenen Adressen unterschiedlicher Exchanges zu transferieren.
AuRerdem konnen personliche Einstellungen vorgenommen
werden, wie z.B. die Uberwachung von Exchanges und der
Handel von BTC nach selbst definierten Kriterien. Zur
Konfiguration der persénlichen Einstellungen muss nach der
Installation eine Konfigurationsdatei mit dem Benutzernamen und
dem Passwort eines Exchanges angepasst werden. Zusatzlich kann
ein Traderbot konfiguriert werden, der bei einem angegebenen
Kurs eine angegebene Menge BTC kauft oder verkauft. Die
Verwendung dieses Tools kann kritisch bedugt werden, da dem
Entwickler vertraut werden muss, dass empfindliche Daten nicht
unwillkiirlich weitergeleitet werden. Nach einer Analyse des
Quellcodes kdnnen jedoch keine Unauffélligkeiten entdeckt
werden, die auf einen Missbrauch der Benutzerdaten hinweisen.
Die Nutzung der privaten Anmeldedaten konnten ausschlieBlich
im Quellcode fir die Anmeldung an den einzelnen Marktplatzen
wiedergefunden werden. Der Transfer sowie die Ein- und
Verkaufskriterien konnen in der Konfigurationsdatei ebenfalls
schnell eingestellt werden. Ferner bietet das Tool die Moglichkeit
eines “Opportunity Watchers”. Der Opportunity Watcher zeigt
Informationen zu einer Arbitragemdglichkeit an. Die Ubersicht
Letztendlich kann noch die Balance des eigenen Kontos Uberpriift
werden.

7. BITCOIN-ARBITRAGEURE

7.1 Vorbereitung zur Analyse

Die Identifikation von Arbitrageuren bedarf einer umfangreichen
Analyse der Bitcoin-Transaktionen. Zur Analyse dieser Daten
sind einige Vorbereitungen notwendig. Mithilfe eines Tools Abe’
kénnen die Daten der Block-Chain in eine Datenbank geladen
werden. Zwecks dieser Analyse wurden die Daten in eine
MySQL-Datenbank geladen. Ein erster Uberblick Uber die
Datenbank lasst verraten dass 13.640.505 (eigene Erhebung)
Adressen im System angelegt wurden. Ferner wurden tber 18,2
Mio. Transaktionen ausgefiihrt [9]. Diese Menge an Daten
erschwert die Suche an Arbitrageuren.

Nun ist das Ziel die Daten so zu analysieren, dass Arbitrageure
zum Vorschein  kommen. Hierzu muss zundchst das
Verhaltensmuster eines Arbitrageurs auf den Bitcoin-Markt
adaptiert werden. Wie im Kapitel 4 erwahnt, besteht auf dem
Bitcoin-Markt vorwiegend die Madglichkeit der Exchange-
Arbitrage. Somit lasst sich das Verhalten eines Bitcoin-
Arbitrageurs demnach ableiten, dass er schnell auf den Mérkten
handelt, um dessen Ineffizienzen auszunutzen. Es gibt zwei
verschiedene Verhaltensmuster zum Ausnutzen der Exchange-
Avrbitrage.

6 https://www.github.com/maxme/bitcoin-arbitrage
7 https://www.github.com/jtobey/bitcoin-abe

7.2 Sequentielles Verhaltensmuster

Bei der ersten Methode handelt es sich um eine vergleichsweise
zeitintensive Methode. Der Grund fiir die Zeitintensitét ist dass
zunéchst auf die Bestatigung der ersten Transaktion gewartet
werden muss, bevor die Zweite durchgefiihrt werden kann. Dies
kann im Worst Case Uber eine Stunde dauern. Als Voraussetzung
fiur das Sequentielle Verhaltensmuster gilt, dass der Arbitrageur
auf den von ihm agierenden Exchanges mindestens eine Adresse
besitzt. Das Vorgehen kann wie folgt beschrieben werden. Zum
Zeitpunkt stellt der Arbitrageur fest, dass zwischen zwei
Exchanges ein signifikanter Preisunterschied besteht (FufRnote: Es
gibt keine Faustregel, welche Hohe der Preisunterschied betragen
muss, er muss auf jeden Fall mindestens die Kosten der
Transaktion sowie der Ein- und Auszahlung decken.). Nun kauft
der Arbitrageur BTC auf dem preisgiinstigeren Exchange und
transferiert diese zu einer ihm gehorigen Adresse des teueren
Exchanges. Dieser Transfer dauert im Mittel eine Stunde. Sobald
die BTC auf der zweiten Adresse eintreffen, verkauft der
Arbitrageur diese. Der Differenzbetrag des Ver- und
Einkaufpreises abziiglich der entstandenen Kosten bilden den
Gewinn. Ein mdgliches Beispiel kann wie folgt aussehen.
Zundchst kauft der Arbitrageur auf dem gunstigeren Exchange A
fur 10.000 USD BTC. Bevor der Arbitrageur mit dem
Uberwiesenen Geld BTC kaufen kann, wird ein Prozent
Einzahlungsgebihr abgezogen. Zusétzlich zu der
Einzahlungsgebihr fallen Transferkosten in einer Héhe von 0,6
Prozent an. Diese werden fir den Kauf von BTC fir USD
berechnet. Somit erhélt der Arbitraguer 98,406 BTC a 100 USD.
Nach dem Erwerb kdnnen die BTC gebihrenfrei auf eine Adresse
des teureren Exchanges B transferiert werden. Auf dem Exchange
B kann nun die verbleibende Menge von 98,802 BTC bei einem
Preis von 107 USD / BTC fir insgesamt 10.571,814 USD
verkauft werden. Bei diesem Verkauf fallen Transaktionskosten
von 0,2 Prozent an, so dass 10550,67 USD verbleiben. Abziglich
einer Auszahlungsgebihr von zwei Prozent bleibt ein Restbetrag
von 10.339,65 USD (brig. Somit wurde ein Gewinn von 339,65
USD erwirtschaftet.

7.3 Simultanes Verhaltensmuster

Die zweite Methode funktioniert durch einen simultanen Einkauf
und Verkauf von BTC auf preisdifferenten Borsen. Dies
impliziert, dass die Konten des Arbitrageurs einen hohen Bestand
an BTC und USD aufweisen. Wird von einem reinen Arbitrageur
ausgegangen, der im Sinne der Exchange-Arbitrage handelt und
kein Anleger ist, widerspricht dies dem Grundprinzip eines
Arbitrageurs. Fir die Methode benétigt der Arbitrageur vorab, wie
in der ersten Methode, zwei Adressen, die jeweils auf einer
unterschiedlichen Exchange registriert sind. Hier handelt der
Arbitrageur nahezu zeitgleich auf den Mérkten. Sobald der
Arbitrageur einen signifikanten Preisunterschied auf den Méarkten
beobachtet, kauft der Arbitrageur BTC auf dem giinstigeren
Exchange ein und verkauft moglichst zeitgleich BTC auf dem
teureren in der selben Hohe. Vergleichbar mit dem sequentiellen
Verhaltensmuster muss die Differenz  des Ein- und
Verkaufspreises grofRer als die anfallenden Kosten sein. Das
folgende Beispiel illustriert das simultane Verhaltensmuster. Ein
Arbitrageur hat zwei Adressen, auf denen er je ein Kapital von
10.000 USD einsetzt. Sowohl auf Exchange A als auch auf
Exchange B wird fir das Kapital 30 BTC eingekauft und das
restliche Kapital als Reserve flir einen weiteren potentiellen
Einkauf einbehalten. Abziglich ein Prozent Einzahlungsgebuhr
und 0,6 Prozent Transferkosten weist der Kontostand auf der
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Adresse vom Exchange A 30 BTC und 6882 USD auf. Auf dem
Exchange B fallen zwei Prozent Einzahlungsgebiihr an und 0,2 %
Transferkosten. Somit betrégt dieser Kontostand 30 BTC und
6794 USD. Nun wartet der Arbitrageur auf die Gelegenheit, eine
Arbitragemdglichkeit auszunutzen. Diese Mdglichkeit bietet sich,
sobald sich die Preise auf den Exchanges um einen bestimmten
Prozentsatz unterscheiden. Hier wird von einem Preisunterschied
von 7 USD / BTC ausgegangen. Auf Exchange A ist der Preis
eines BTC beispielsweise auf 105 USD gestiegen, wohingegen
der Preis auf Exchange B auf 98 USD gesunken ist. Diesen
Preisunterschied nutzt der Arbitrageur durch den zeitgleichen
Verkauf von 30 BTC auf Exchange A und Einkauf von 30 BTC
auf Exchange B aus. Vor diesen Transfers wiesen beide Konten
kumuliert 60 BTC und 13.676 USD auf, wohingegen die Konten
nach den Transfers bei gleichbleibenden Transferkosten von 0,6
Prozent auf Exchange A und 0,2 Prozent bei Exchange B
kumuliert einen Kontostand von 60 BTC und 13891,28 USD
aufweisen. Somit wurde ein Gewinn von 215,28 USD
erwirtschaftet. Dieses Szenario lieRe sich wiederholt auf mehreren
Exchanges durchfiihren. Obwohl sich durch dieses wohImégliche
Arbitrage-Szenario ein Gewinn erwirtschaften l&sst, muss der
Gedanke eines reinen Arbitrageurs fallengelassen werden. Denn
in Anbetracht des Exchange-Abitrageurs dirfen keine Anlagen
vorhanden sein. Der Grund hierfr ist, dass es Risiken im Rahmen
von Kursschwankungen gibt. Fallt z. B. der BTC-Preis auf beiden
Mérkten prégnant, so verursacht dies einen Verlust. Ebenfalls
kénnen Erhdhungen der Gebiihren bei einer Anlage erhohte
Kosten verursachen, die dann zu einem Verlustgeschaft fiihren
kénnen.

Mit den Informationen beider Verhaltensmuster wird die
Identifikation von Arbitrageuren gepruft. Als Hilfsmittel fir die
Analyse liegen die Block-Chain, die Verkaufsdaten mit Kurs und
Menge vom 10. Mai 2013 bis zum 23. Mai 2013. 2013 und die
aktuellen Orderbticher vor. AuBerdem kann die Taint-Analyse und
die Schlussbilanz aussagekréftige Informationen (ber das
Verhalten einer Adresse liefern [5].

7.4 Ergebnis

Obwohl Ansétze geliefert wurden, wie sich Arbitrageure
identifizieren lassen konnten, ergab eine Prifung, dass sich
Arbitrageure nicht auf Basis o6ffentlicher Informationen
identifizieren lassen.

Ein Grund dafir ist, dass sich die Spuren eines Arbitrageurs in der
Block-Chain keiner ldentitdit zuordnen lassen, da Bitcoin-
Exchanges nach bestehenden Erkenntnissen Wegwerf-Adressen
fur Einzahlungen verwenden. Als Beispiel diene hier Borse
Mt.Gox, die nach jeder Einzahlung eine neue Bitcoin-Adresse
generiert und diese mit dem jeweiligen Konto verkniipft. Zwar
lassen sich die alten Bitcoin-Adressen auch weiterhin flr
Einzahlungen nutzen, allerdings werden diese nicht mehr im
Interface des Kontos angezeigt. Dadurch existiert eine Vielzahl an
Adressen mit nur wenigen Transaktionen.

Da der Handel von BTC zum GroRteil auBerhalb der Block-Chain
organisiert wird, l&sst sich auch nicht nachvollziehen wer wie
viele BTC wann und wo gekauft hat. Diese Transaktionen finden
in der internen Plattform der Exchanges statt. Auch wenn einige
Anbieter Uber eine API einzelne Trades abrufen lassen, kénnen
diese nicht einzelnen Akteuren zugeordnet werden. Als Beispiel
diene wieder ein Ausschnitt aus zwei Orderbiichern:

Sell-Orders Borse 1

Volumen EUR/BTC

4 BTC 102,00 EUR
2BTC 102,02 EUR

Buy-Orders Borse 2

Volumen EUR/BTC

0,1BTC 104,00 EUR
1BTC 103,98 EUR
6 BTC 103,97 EUR

Ein Arbitrageur wiirde sechs BTC an der Borse 1 kaufen und
versuchen diese an Borse 2 zu verkaufen. Wenn die
Transaktionskosten vernachlassigt werden, wirde an beiden
Borsen ein Volumen von sechs BTC gehandelt werden. Dies kann
zwar theoretisch in der Trade-History nachvollzogen werden und
es konnte sich um ein potenzielles Arbitragegeschéft handeln,
allerdings kann diese keiner ldentitdt zugeordnet werden, da die
Handelspartner anonym sind. Deswegen kann der Gewinn
einzelner Arbitrageure nicht geschatzt werden. Bezieht man die
Transaktionsgebiihren in die Uberlegungen mit ein, so ist selbst
die Identifizierung potenzieller Arbitragegeschéfte nur schwer
moglich. Dies liegt an der unterschiedlichen Gebuhrenstruktur der
Anbieter und den daraus resultierenden unterschiedlich hohen
Handelsvolumen.

8. FAZIT

In dieser Arbeit wurden Arbitragemdglichkeiten am Bitcoin-
Markt untersucht und einige Madglichkeiten identifiziert.
Avrbitrageure kdnnen einerseits Kursunterschiede zwischen Borsen
und andererseits Inkonsistenzen bei den Tauschraten mehrerer
Waéhrungen ausnutzen. Flr erstere Art der Arbitrage stehen im
Internet eine Reihe von kostenpflichtigen und kostenfreien
Werkzeugen zur Verfiigung, die beim Identifizieren glnstiger
Arbitragegelegenheiten helfen. Drei dieser Tools wurden in dieser
Arbeit kurz vorgestellt. Da Arbitrageure auf Zahlungsdienstleister
angewiesen sind, wurde eine Ubersicht der Gebiihren fiir
Einzahlungen, Trades und Auszahlungen erstellt. Dadurch ist es
einfacher, anfallende Gebihren im Blick zu behalten. Die
Ausnutzung von Kursunterschieden sollte die Summe aller
Gebluhren decken.

Obwohl unter Arbitrage ein risikofreier Gewinn verstanden wird,
sind mit dem Bitcoin-Okosystem einige Risiken verbunden, tiber
die sich Marktteilnehmer bewusst sein missen. Dazu gehort
neben den Mittelsménnern, denen man vertrauen muss, auch die
im Vergleich zu traditionellen Finanzmérkten langsame
Transaktionszeit.

Da der Handel mit BTC aufRerhalb der Block-Chain organisiert
wird, und spezifische Transaktionsdaten nicht 6ffentlich einsehbar
sind, konnten keine Arbitrageure bestimmt werden. In Kapitel
Two-Point Arbitrage auf Bitcoin-Méarkten konnte zwar eine
Abschédtzung des potentiellen Arbitragegewinns vorgestellt
werden, allerdings lieR sich nicht der Gewinn einzelner
Avrbitrageure bestimmen.

Trotz der hier gelieferten Ubersicht tiber Arbitragemdglichkeiten
am Bitcoin-Markt kann keine konkrete Handlungsfolge fir die



Ausnutzung von Preisunterschieden geliefert werden. Dies liegt
an den vielen Einflussfaktoren, die beobachtet werden mussen.
Dabei handelt es sich beispielsweise um die Markttiefe oder auch
Risiken die bei der Nutzung einzelner Zahlungsdienstleister
entstehen.

In Zukunft sollte genauer betrachtet werden, ob Bitcoin die
Effizienz traditioneller Finanzmérkte erreicht. Erste Anzeichen
von sinkenden Arbitragemdglichkeiten lassen sich bei Tools wie
Bitcoin-Analytics verfolgen. Andere Arbitragearten kénnen durch
die Einfihrung neuer Finanzprodukte entstehen. In diesem
Zusammenhang sollte man beobachten, ob auch andere
Handelsplatze als ICBIT BTC-Futures einfiihren. Dadurch
kdnnten neue Arbitragestrategien auf Bitcoin-Mérkten verfolgt
werden.
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