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ABSTRACT

Das Bitcoinnetzwerk ist abgesichert durch Rechenleistung,
fiir einen Proof-of-Work, welche von Dritten zur Verfiigung
gestellt. Die Analyse der Rechenleistung steht im Fokus die-
ser Arbeit. Insbesondere welche Faktoren auf diese einen
Einfluss haben, in welchem Ausmaf} sie wirken und ob ei-
ne Prognose der zukiinftigen Rechenleistung moglich ist.
Der Ausmafl der dieser ist ein zentraler Faktor dafiir, dass
das Bitcoinsystem schwierig zu kompromitieren ist. Eine ge-
nauere Untersuchung kann helfen Schwachstellen zu iden-
tifizieren. In der Arbeit werden dazu zunéchst durch ei-
ne Analyse des Protokolls und des Okosystmes verschiede-
ne Einflussfaktoren identifiziert. Deren Relevanz wird mit
Hilfe von Zeitreihenanalysen tiberpriift und quantisiert. Zu-
dem wird ein autoregressives Prognosemodell vorgestellt. Es
wird festgestellt, dass es starke Hinweise darauf gibt, dass
der Wechselkurs in Dollar und die Effizienz der verwendeten
Mininghardware einen signifikanten Einfluss auf die Rechen-
leistung haben.
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1. EINLEITUNG

Bitcoin ist eine dezentrale kryptographische Wahrung. Die
Bedeutung dieser Wiahrung wird durch ihre Marktkapita-
lisierung von ca. 1,4 Milliarden USD [4] im Mai 2013 und
durch ihre zunehmende Beachtung in den Medien deutlich.
Durch die zugrunde liegende Architektur ist es moglich, auf
alle jemals getatigten Transaktionen und deren Details zu-
zugreifen. Somit ist eine Vielzahl von Daten frei verfiig-
bar, die eine Analyse erleichtert. Im Bitcoin-System wer-
den Transaktionen nicht durch eine zentrale Stelle, sondern
durch Teilnehmer des Systems verifiziert. Als Absicherung
dient die Berechnung eines Proof-of-Work. Diese kostet Re-
chenzeit, somit Energie und letztendlich auch Geld. In die-
ser Arbeit sollen die Anreizstrukturen fiir die Teilnahme am
Verifizieren von Transaktionen und somit dem Bereitstellen
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von Rechenleistung identifiziert werden. Zudem soll festge-
stellt werden, ob dies anhand historischer Daten moglich ist,
diesen Einfluss nachzuweisen und gegebenenfalls zu quan-
tisieren. Zuletzt soll untersucht werden, ob eine Prognose
moglich ist.

Die Bereitschaft Rechenleistung zur Verfiigung zu stellen,
ist im Bitcoinsystem essentiell, um gegen verschiedene An-
griffe abgesichert zu sein. Durch eine niedrige Rechenleis-
tung fillt es einem Angreifer leichter die Entwicklung der
Blockchain zu seinem Gunsten zu beeinflussen. Eine genaue
Untersuchung der Zusammenhinge ist fiir die Identifikation
von moglichen Angriffsstrategien, die auf den Proof-of-Work
abzielen zentral. Fiir Miner ist ein Versténdnis iiber die Ein-
flussfaktoren der Rechenleistung und die daraus resultieren-
de Difficulty wichtig, um eine Wirtschaftlichkeitsberechnung
zur Beschaffung neuer Mininghardware zu betreiben. Mit ei-
ner theoretischen Untersuchung von Mining werden mogli-
chen Faktoren auf die Rechenleistung des Bitcoinnetzwerkes
identifiziert. Mit Hilfe von multivariaten Zeitreihenmodellen
soll in dieser Arbeit der Einfluss dieser Faktoren untersucht.
Dazu werden verschiedene Modelle vorgestellt, die die ent-
sprechenden Zusammenhénge beschreiben, von denen unter
Einschréankungen ein Modell welches die Rechenleistung aus
der Effizienz des Miningequipment und dem Wechselkurs be-
schreibt, als relevant identifiziert werden kann.

Fiir die Konstruktion der Modelles, wird als abhéngige Va-
riable die Hashrate ausgewahlt. Zudem werden mogliche Ein-
flussfaktoren, die diese beeinflussen, identifiziert. Dafiir wird
zunéchst in Abschnitt 3.1 grundlegende Terminologie und
Zusammenhénge innerhalb des Bitcointkosystems erldutert.
Aus diesen werden dann vier zu untersuchende exogene Va-
riablen ermittelt. Diese sind der aktuelle Wechselkurs von
Bitcoin nach US-Dollar, die Menge der pro Block generier-
ten Bitcoin, die Effizienz der benutzten Mininghardware, die
Transaktionskosten, die Risikoaffinitét der Miner und die ak-
tuellen Energiekosten. In Abschnitt 5.1 werden die zu den
entsprechenden Variablen gehdrenden Datensétze erlautert,
ihre Herkunft und die daran vorgenommenen Transforma-
tionen beschrieben. Zudem werden Besonderheiten in den
Datensétzen aufgezeigt. Auflerdem werden bestimmte Zeit-
rdume identifiziert, die sich fiir die Analysen eignen. Im An-
schluss werden dann spezielle Modelle vorgestellt, auf de-
nen dann mit Hilfe der Daten Regressionsanalysen durch-
gefithrt werden. Hierzu diese schrittweise um weitere Re-
gressoren erweitert. Insbesondere wird auch untersucht, ob
Verzogerungseffekte einzelner Variablen auftreten. Es wird



zudem ein Prognosemodell vorgestellt Zuletzt erfolgt Bewer-
tung und Vergleich der vorgestellten Modelle.

2. RELATED WORK

Bitcoin und sein Okosystem sind Gegenstand aktueller For-
schung. Die Urspriinglichen Ideen fiir die Entwicklung von
Bitcoin wurden von Santoshi Nakamato [19] verdffentlicht.
Speziell im Bereich des Bitcoinminig wurden verschiedene
Erkenntnisse gewonnen. Hier wurde insbesondere die Zu-
sammensetzung von Miningpools im Zeitverlauf untersucht.
In der Arbeit von Kroll et. al. [17] stellen die Autoren fest,
dass der Miningalgorithmus zu einem Gleichgewicht fiihrt,
in dem sich alle Beteiligten an die Regeln halten. Es wur-
de zudem untersucht, in wie weit alte Mininghardware, die
durch zunehmenden Schwierigkeitsgrad ineffizient geworden
ist, durch neue ersetzt wird [18]. Es gibt Versuche die im Bit-
coinsystem zur Verfiigung gestellte Rechenleistung mit Hilfe
von autoregressiven Zeitreihenmodellen vorherzusagen [7].
Eine umfassende Untersuchung zur Identifikation der Ein-
flussfaktoren die iiber den Einflusses des Wechselkurses hin-
ausgehen ist dem Autor zum Zeitpunkt des Verfassens dieser
Arbeit jedoch nicht bekannt.

3. GRUNDLAGEN
3.1 Bitcoinprotokoll

Zentral fiir das Konzept von Bitcoin ist die Transaktion.
In ihr wird der Transfer von Bitcoin von einer oder meh-
reren Adressen zu einer oder mehreren Adressen dokumen-
tiert. [12] Die Menge der Bitcoin die einer Adresse zugeord-
net sind, ergibt sich aus der gesamten Transaktionshisto-
rie. Eine Transaktion innerhalb des Bitcoinnetzwerkes wird
dann als giiltig akzeptiert, wenn diese in einen Block ein-
gebaut wird, und dieser Block ein giiltiger Bestandteil der
Blockchain wird. Das Uberpriifen und Zusammenfassen von
Transaktionen kann von jedem Teilnehmer des Bitcoinnetz-
werkes durchgefiihrt werden. Hierzu muss ein Proof-of-Work
gleistet werden. Das Bitcoinprotokoll sieht hierfiir das Be-
rechnen einer kryptographischen Hashfunktion vor, dessen
Ergebnis bestimmten Anforderungen geniigen muss. Ist dies
korrekt geschehen, wird dieser Block veroffentlicht. Er gilt
dann als gefunden. Ein neu gefundener Block referenziert
den letzten zuvor gefundenen giiltigen Block. Hieraus bildet
sich eine Kette von Blocken, die sogenannte Blockchain. Es
kann passieren, dass mehrere Blocke auf den gleichen Block
referenzieren. Neue Blocke verweisen immer auf die ldngs-
te Kette an Blocken. Alle Blocke und die dort enthaltenen
Transaktionen, die sich nicht in der ldngsten Kette befinden,
werden als ungiiltig erachtet.

Das Protokoll ist so konstruiert, dass im Idealfall alle zehn
Minuten ein giiltiger Hashwert berechnet wird. Um dies zu
gewéhrleisten, werden die Anforderungen an ein korrekten
Hashwert angepasst. Nach 2016 Blocken wird iiberpriift, wie
viel Zeit fiir das Finden der vorherigen Blocke benétigt wur-
de. Dementsprechend wird die Schwierigkeit erhoht oder ge-
senkt, sodass die erwartete durchschnittliche Zeit zwischen
den Blscken wieder erreicht wird.[10] Die Schwierigkeit wird
auch Difficulty genannt. Der Prozess des Berechnen von Has-
hes wird auch Mining bezeichnet, die Personen die dies be-
treiben Miner.

Die Wahrscheinlichkeit ein korrektes Ergebnis berechnet zu
haben, steigt mit der Anzahl der berechneten Hashes. Die

Anzahl dieser Berechnungen pro Sekunde wird Hashrate ge-
nannt. Sie beschreibt, wenn Sie auf das gesamte Bitcoinnetz-
werk bezogen wird, wie viel Rechenaufwand in diesem insge-
samt geleistet wird. Dieser Wert ist kein direkt beobachtba-
rer Parameter, sondern kann aus der aktuellen Schwierigkeit
und der Zeit, die zwischen dem Finden von Blocks vergeht,
berechnet werden. Einen Uberblick, wie sich die Hashrate
im Zeitverlauf verdndert hat, findet sich in Abbildung 1.
Die Hashrate ist essentiell fiir die Sicherheit des gesamten
Systems. Je grofler die Rechenleistung eines Angreifer rela-
tiv gesehen zum Rest des Netzwerkes ist, desto grofler sind
die Erfolgschancen eines Angriffes. Besitzt dieser mindestens
51% der Rechenleistung im System, so hat er die Moglichkeit
dieses anzugreifen. [20] Eine hshere Hashrate erschwert dem-
entsprechend ein Angriff. Fiir jeden erfolgreich gefundenen
Block gibt es eine Belohnung (Reward), in Form von Bitcoin.
Dies dient zum einen der initialen Verteilung von Bitcoins
und zum anderen als Anreiz zur Sicherung des Netzwerkes.
Vom ersten bis zum 209999. Block betrug diese 50 BTC, da-
nach 25 BTC. Auch in Zukunft wird sich diese Belohnung
alle 210000 Blocks halbieren.[9] Bei einer Transaktion kann
ein Benutzer eine Transaktionsgebiihr festlegen. Ein Miner
kann sich zusétzlich zu dem Reward fiir das Finden eines
Blocks sich allen in diesem Block enthaltenen Transaktionen
die dazugehorigen Transaktionsgebiihren gutschreiben.[13]

3.2 Bitcoinokosystem

Fiir das Finden eines Blockes werden in Mai 2013 ca. 5,21 -
10'® Hashes benétigt.[5] Fiir einen GroBteil der Miner ist
daher die Wahrscheinlichkeit, mit ihrem Equipment einen
Block zu finden, sehr gering. Um dennoch mit ihrer Tétig-
keit Geld verdienen zu koénnen, schliefen sich Miner in Mi-
ningpools zusammen. Jeder Teilnehmer stellt diesem seine
Rechenkapazitit zur Verfiigung. Wird von einem Teilnehmer
ein Block gefunden, so wird die Belohnung an die Teilneh-
mer verteilt. Meist wird dazu der Anteil des jeweiligen Teil-
nehmers an der totalen Rechenkapazitit des Miningpools
beriicksichtigt.[21] Im Bitcoinskosystem existieren ein Viel-
zahl verschiedener Pools. Neben diesen existieren noch Mi-
ning Companies. Diese verkaufen Anteile, mit deren Erlos
dann in die Beschaffung weiterer Miningkapazititen inves-
tiert wird. Die Hardware verbleibt in diesem Fall bei der
Firma. Der erzielte Gewinn wird abziiglich von Verwaltungs-
gebiihren an die Anteilseigner als Dividende ausgeschiittet.
Der bekannteste Vertreter ist ASICMiner, welche zum Be-
treiben des Minings selbst entwickelte Hardware verwenden.

Um Bitcoin in gesetzlich geregelte Wahrungen wie z.B. den
FEuro umzutauschen, miissen Abnehmer gefunden werden,
die bereit sind fiir diese Wahrung Bitcoin zu verkaufen. Fiir
diesen Zweck existieren Wechselstuben bzw. Borsen ', die
solche Transaktionen vermitteln. Aus den Kauf- und Ver-
kaufsangeboten ergibt sich ein Wechselkurs.

3.3 Mininghardware

Die zum Minen verwendete Hardware lésst sich chronolo-
gisch in vier Geréteklassen einteilen: CPUs, Grafikkarten,
FPGAs und ASICs. In der Anfangsphase wurden demnach
CPUs eingesetzt, wohingegen der aktuellste Stand die ASICs
sind. Bei FPGAs handelt es sich um Chips die sich frei pro-
grammieren lassen. Erste Berichte iiber das Auftreten von
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Hardware Effizienz in MHs/J Einsatz seit
CPU 0,14 Beginn
Grafikkarte 1,87 Beginn
FPGA 18,05 2011

ASIC 134 2013

Tabelle 1: Effizienz verschiedener Mininggerite ba-
sierend auf [11]

FPGAs zum Minen von Bitcoin lassen sich auf den Friih-
jahr 2011 zuriickdatieren. Die neuste Generation sind App-
lication Specific Intergrated Circuits (ASIC). Solche Chips
werden speziell zum Lésen ein bestimmten Aufgabe entwi-
ckelt, in diesem Fall dem Berechnen von Hashfunktionen
zum Bitcoinmining. Sie zeichenen sich insbesondere durch
ihre hohe Effizienz aus. Erste Lieferungen gréferer Mengen
erfolgten im Mérz 2013 von Avalon, einem grofieren Herstel-
ler von Miningequipment [6]. Die ersten ASICs von ASICMi-
ner wurden im Februar 2013 in Betrieb genommen.[3] Fiir
grofere Verwendung von ASICs zum Mining in einem Zeit-
raum davor existieren keine Berichte. Nach teilweise langen
Lieferzeiten ist erst im aktuellen Zeitraum eine zunehmende
Verfiigbarkeit erkennbar.

Wie aus Tabelle 1 ersichtlich wird, hat die Miningeffizienz
iiber den untersuchten Zeitraum dramatisch zugenommen.
Durch einen Zuwachs an Effizienz entstehen dem Miner we-
niger Kosten durch Energieverbrauch. Im Gegensatz zu den
bisher betrachteten Daten liegen keine Daten vor, wie effizi-
ent das Netzwerk insgesamt rechnet. Um diesen Faktor den-
noch einzubeziehen muss die vorhandene Effizienz geschétzt
werden. Dazu befindet sich in Tabelle 1 eine vereinfachte
Ubersicht der zum Mining verwendeten Geriteklassen.

Die Effizienz ist in MHs/J angegeben. Die Daten einzelner
Gerite stammen von [11]. Um eine aggregierte Kennzahl fiir
die Geréteklassen zu erhalten, wird ein Mittelwert iiber die
Effizienzen gebildet wurde. Da die vorhandenen Daten kei-
ne reprasentative Auswahl darstellen, kann diese nur als eine
grobe Schitzung angesehen. Fiir die Schitzung der Effizienz
der CPUs wurde eine Auswahl aktueller AMD-Prozessoren
verwendet. Notebookprozessoren kénnen jedoch deutlich ef-
fizienter sein.

4. MODELLSPEZIFIKATION

Im Folgenden sollen die wichtigen Einflussfaktoren auf die
Rechenleistung des Bitcoinnetzwerkes identifiziert werden,
bevor einige von diesen in Modelle umgesetzt und empirisch
Uberpriift werden. Neben den rein monetiren Einflussfakto-
ren, sollen auch weitere Faktoren untersucht werden, deren
Einfluss relevant sein kénnte. Hierzu wird zunéchst eine Be-
trachtung auf individueller Ebene durchgefiihrt.

Die Grundlegende Annahme ist, dass durch das Betreiben
von Bitcoinmining Profite erzielt werden kénnen, die Anrei-
ze geben dieser Tétigkeit nachzugehen. Hierfiir soll davon
ausgegangen werden, dass die Miner rational handeln. Das
heiflt, dass sie Rechenleistung dann zur Verfiigung stellen,
wenn es sich fiir sie finanziell lohnt und diese wieder einstel-
len, wenn kein positives Ergebnis zu erzielen ist. Des Weite-
ren wird unterstellt, dass es keine weiteren Besonderheiten
gibt, zum Beispiel, dass Mining durch Botnetze betrieben

wird.

Die Einnahmen U, die durchschnittlich bei der Berechnung
eines Hashes erwartet werden, setzen sich aus der Hohe des
Reward R, dem aktuellen Wechselkurs £ R und der durch-
schnittliche Anzahl Hashes die berechnet werden miissen,
um einen Block zu finden W, zusammen. Formell lisst sich
dies folgendermaflen ausdriicken:

ER(R+TC) (1)
w

Entgegen der Definition von Bitcoin als Wahrung, muss trotz-
dem der aktuelle Wechselkurs in einer, von einer Mehrheit

akzeptierten Wahrung, mit in die Betrachtung einflieflen.

Dies ist notwendig, da Moglichkeiten ausschliellich mit Bit-

coin zu bezahlen bisher noch sehr gering sind. Nur wenn der

Miner einen tatsichlichen Nutzen hat wirkt der Anreiz.

U =

Den Einnahmen gegeniiber stehen die Ausgaben K fiir die
Berechnung eines Hashes fiir einen individuellen Miner, wel-
che sich aus der Effizienz des verwendeten Mininggerites E
und den aktuellen Stromkosten EC zusammensetzen. Dieser
Zusammenhang lasst sich wie folgt darstellen:

K=E-EC (2)

Ein rationaler Miner wird unter Vernachlissigung von Fix-
kosten, im Fall ausgeglichener Einnahmen und Ausgaben
U = E seine Rechenkapazitéit auf dem gleichen Niveau be-
lassen. Verdandert sich jedoch die Situation, sodass stattdes-
sen K < U gilt, wird der Miner versuchen seine Miningka-
pazititen auszubauen. Andersherum wird dieser seine Mi-
ningaktivitdten einstellen.

Wird zur Erh6hung der Rechenleistung neue Hardware an-
geschafft, miissen die Anschaffungskosten mit beriicksichtigt
werden. Durch eine Investitionsrechnung, kénnen diese Fix-
kosten verrechnet werden. Ohne die Beriicksichtigung von
Zinsen ermoglicht dies beispielsweise durch eine Break-Even-
Analyse. So kann festgestellt werden , wie viele Hashes X*
berechnet werden miissen, bis sich die Fixkosten Ky amor-
tisiert haben.

_ Ky
“U_-K (3)

Durch eine Multiplikation der Bandbreite? mit X* kann be-
stimmt werden, wie viel Zeit aufgewendet werden muss, um
die Fixkosten zu decken. Die Einnahmen und die Kosten sind
jeweils Prognosen, die eine mogliche Verdnderung der Pa-
rameter beriicksichtigt. Insbesondere bei dem Wechselkurs
und der Schwierigkeit kann es zu grofien Schwankungen kom-
men. Abhéngig von seiner Risikowahrnehmung wird der Mi-
ner die Art und Weise der Parameterschitzung wahlen. Zu-
dem ist von seiner Risikoaffinitit abhéngig, ob er bei der so
berechneten Amortisationszeit investiert. An dem Beispiel
von ASICMiner lésst sich verdeutlichen, dass eine Investiti-
onsentscheidung nicht zwingend die direkte Beschaffung von
neuer Hardware zur Folge haben muss, sondern auch von der
indirekte Erweiterung der Rechenleistung bis hin zur Neu-
entwicklung von Mininghardware beitragen kann.

X*

Sobald gesonderte Beschaffungen fiir das Mining getétigt
werden miissen und nicht einfach vorhandene Hardware ge-

2Die pro Zeiteinheit berechneten Hashes



nutzt wird, kann es dazu kommen, dass zwischen der Schwel-
le Rechenleistung abzuschalten und neue Rechenleistung hin-
zuzufiigen eine Divergenz besteht. Dies kann zum Beispiel
dazu fiihren, dass eine unerwartete Verminderung der Ein-
nahmen kurz nach der Beschaffung, nicht zwingend dazu
fithren muss, dass dieses Gerét direkt wieder abgeschaltet
wird.

Um die Rechenleistung des gesamten Bitcoinsystem zu ana-
lysieren, miissen die Gewinnerwartungen aller Miner beriick-
sichtigt werden. Denn sofern durch eine Verdnderung eines
Faktors das Mining fiir einen Teilnehmer profitabel wird
und sich nach seinen Berechnungen die Investition lohnt,
wird dieser seine Bandbreite erweitern. Infolgedessen steigt
die Rechenleistung des gesamten Netzwerks. Nach spétes-
tens 14 Tagen wird die Schwierigkeit gem&fl des Protokolls
angepasst. Dies fithrt dazu, dass der Anreiz weitere Rechen-
leistung hinzuzufiigen sinkt. Zudem kann es dazu kommen,
dass nicht wirtschaftliche Mininggeréte abgestellt werden.
Sofern sich dadurch keine weiteren Verédnderungen ergeben,
stellt sich wieder ein Gleichgewicht ein. Daraus folgt, dass
die Hashrate im Netzwerk abhéngig von Einflussfaktoren ist,
die auf jeden einzelnen Miner wirken. Die Faktoren, die fiir
jeden Miner individuell sind, werden aggregiert. Dies sind die
im Netzwerk verwendete Effizienz des Miningequipments E,
die jeweils verwendeten Stromkosten EC, sowie die Risiko-
affinitét der Teilnehmer RS.

Aus diesen Uberlegungen kann dann folgender Zusammen-
hang zur Erkldrung der Hashrate formuliert werden:

Hashrate = f(ERT, R, E1,EC |, TC 1,RS) (4)

Die aggregierten Faktoren sind nicht direkt beobachtbar und
miissen aus diesem Grund geschéitzt werden. Dies ist nicht
immer so einfach moglich. So gibt es gravierende Unterschie-
de bei den Strompreisen in unterschiedlichen Regionen. Zum
Beispiel liegt im November 2012 der niedrigste Strompreis
innerhalb der Européischen Union bei ca. 11 Cent/kWh und
der hochste Strompreis bei 26 Cent/kWh. [15].

Der Einfluss der Transaktionsgebiihren ist klein, denn er
macht nur einen relativ kleinen Teil des Betrages aus, den
sich ein Miner gutschreiben kann. Im Mai 2013 waren dies
durchschnittlich 0, 18 BTC?. Mit einer Verringerung des Re-
wards wird dieser Faktor eine grolere Gewichtung bekom-
men.

Nicht alle Einflussfaktoren haben eine sofortige Wirkung auf
die Rechenleistung. Durch lange Lieferzeiten und mangeln-
de Verfiigbarkeit entsprechender Hardware ist zu erwarten,
dass sich verdndernde Einflussfaktoren, einen verzogert ei-
nen Einfluss auf die Zielvariable haben.

Damit auf einen potentiellen Anreiz reagiert werden kann,
miissen ausreichend Personen iiber dessen Existenz bescheid
wissen. Der Bekanntheitsgrad ist somit auch ein moglicher
Faktor, der die Rechenleistung beeinflusst. Zwar kommt eine
Studie des IT-Branchenverband Bitkom aus dem Mai 2013
zu dem Schluss, dass nur 15% der Deutschen von Bitcoin
gehort habe[14]. Jedoch legt das vermehrte Auftreten von
professionellen Firmen, die sich auf Miningequipment spe-

3 Analyse aus in Kapitel 5 vorgestellten Datensatz

zialisiert haben, nahe, dass dieser Faktor vernachlassigbar
ist.

5. EMPIRISCHE ANALYSEN
5.1 Datensatz

Im folgenden sollen die Datensétze erldutert deren Herkunft
beschrieben werden, die fiir die empirischen Analysen beno-
tigt werden.

Die Daten fiir die Zielvariable Hashrate; beschreibt eine Schét-
zung der zum Zeitpunkt ¢ im gesamten Netzwerk berechne-
ten Hashes pro Sekunde. Sie wurden der Seite blockexplo-
rer.com entnommen. Die Schitzung wird aus der Difficulty
und der Zeit, die zwischen der Verdffentlichung von zwei
Blocken liegt, erstellt. Im verwendeten Datensatz stammt
wird Schétzung iiber den Bereich von je 5 Blécken gebil-
det. Um eine regulire Zeitreihe zu erhalten, wurde fiir jeden
Tag der Durchschnitt ermittelt. Der Datenbereich liegt vom
09.02.2009-26.05.2013.

Die Variable E'R; entsprich dem Wechselkurs eines Bitco-
ins zum Zeitpunkt ¢ in USD. Die Daten zugehérigen Daten
stammen von der bitcoincharts.com [2]. Sie aggregieren die
Daten von der Bitcoin Wechselstube Mt. Gox. Diese ist mit
ca. 64% Marktanteil im Mai 2013 [1] die grofite Wechsel-
stube innerhalb des BitcoinGkosystems. Der dort ermittel-
te Wechselkurs kann folglich als eine Annidherung des tat-
séchlichen Wertes eines Bitcoin im Verhéltnis zu einer ge-
setzlichen Wéhrung angenommen werden. Als Bezugswih-
rung wurde der USD gewéahlt, da der grofite Teil der Bit-
coin mit dieser Wihrung gehandelt werden[2]. Der Daten-
satz umfasst den gewichteten Wechselkurs fiir jeden Tag in
dem Zeitraum vom 25.05.2011-23.05.2013. Im Zeitraum von
20.06.2011-25.06.2011 ist der Datensatz unvollstéandig. Die
fehlenden Daten wurden, um eine Analyse zu ermoglichen,
interpoliert.

Die Variable R; ist eine kategorielle Variable mit einer ent-
sprechenden Auspriagung fiir den zum Zeitpunkt ¢ vorliegen-
den Reward. Thr Wert lédsst sich aus der Protokollspezifika-
tion herleiten, welche in Kapitel 3.1 erldutert wurde.

Die Variable T'C; entspricht der durchschnittlichen Trans-
aktionshohe in BTC zum Zeitpunkt ¢. Die Daten stammen
von blockchain.info, die diese aus der Blockchain entnom-
men und auf eine Tagesbasis verdichtet haben.

Fir die Daten zur Effizienz FE; werden eigene Schitzun-
gen verwendet. Als einfachste Schitzung wird angenommen,
dass die Effizienz linear ansteigt. Eine weitere Annéherung
soll auf Basis der in Tabelle 1 aufgefithrten Werte mit den zu-
sétzlichen Informationen zum erstmaligen Einsatz erfolgen.
Mit der Annahme das die ersten drei Gerite Klassen schon
verwendet werden, wird fiir den Bereich bis zum Auftreten
der ersten ASICs eine lineare Steigerung der Effizienz ange-
nommen. Fiir das erstmalige Auftreten wird der 01.02.2013
gewahlt, ab diesem Zeitpunkt ist in dieser Schitzung die Zu-
nahme der Effizienz doppelt so grof3, wie im Bereich davor.

Im Zentrum der Betrachtung liegt der Zeitraum vom 25.05.2011-
23.06.2013. In diesem Zeitraum ist Bitcoin schon populér ge-
nug, sodass die vorliegenden Daten geniigend Aussagekraft
besitzen und es geniigend verwertbare Datenquellen gibt. So
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Abbildung 1: Wechselkurs und USD und Hashrate, basierend auf [5] und [2]

existieren Wechselkurse von MtGox erst seit Februar 2011
verfiigbar. Bei allen Datensétzen handelt es sich um regu-
lére Zeitreihen, deren grundlegendes Zeitintervall einen Tag
betrégt.

Fiir die Analysen werden zwei besondere Effekte identifi-
ziert. Dies ist insbesondere die preisliche Entwicklung im
April 2013, in Grafik 1 lidsst sich hier eine starke Schwan-
kung des Wechselkurses erkennen. Der zweite Effekte ist die
zunehmende Verfiigbarkeit von ASICs und die vermutlich
stark ansteigende Effizienz der Mininggerite, die potentiell
einen starken Effekt auf die Analyse der Daten hat. Ein po-
tentiell relevanter Punkt ist die Halbierung des Reward im
November 2012.

Um differenzierte Analysen zu ermoglichen zwei verschie-
dene Zeitrdume voneinander getrennt betrachtet. Hier be-
schreibt Z; den gesamten Zeitraum der vorliegenden Daten.
Der Zeitraum Zs, dessen Endpunkt am 01.02.2013 liegt, wird
definiert um Analysen ohne die Effekte von ASICs zu ermog-
lichen.

5.2 Regressionsanalyse

Fiir die Regressionsanalysen werden die zuvor vorgestellten
Datensédtze verwendet. Hierbei wird ausgehend von einem
einfachen Modell schrittweise ein komplexeres Modell entwi-
ckelt. Da Zeitreihen analysiert werden, sind mit einer hohen

Wahrscheinlichkeit die Residuen nicht unabhéngig vonein-
ander.

Wechselkurs

Es wird ein einfaches Modell M1 konstruiert, welches den
Zusammenhang zwischen Hashrate und Wechselkurs beschreibt.

()

Das Ergebnis der Analyse ist in Tabelle 3 als Modell M;
aufgefithrt. Der hohe Wert des Bestimmtheitsmafles lésst
zunéchst vermuten, dass das Modell passend gewéhlt wur-
de. Bei genauerer Betrachtung des gesamten Beobachtungs-
zeitraum f&llt jedoch auf, dass der Wechselkurs grofleren
Schwankungen unterworfen ist und auch einige Ausreifier
aufweist. Diese stammen aus starken Schwankungen des Wech-
selkurses innerhalb von wenigen Tagen, im Juni 2011 und
Anfang April 2013 aufgetreten sind. Im Zeitraum Zs ist
das Bestimmtheitsmafl jedoch sehr gering, hier scheint der
Wechselkurs kaum einen Erkldrungswert zu haben. Da das
Bestimmtheitsmafl fiir Trends anfillig ist, welche im Zeit-
raum Z; ab April zu beobachten sind, kann dem Modell
zunéchst kein hoher Erklarungswert zugeordnet werden.

Hahsrate; = Bo + SerER: + ut

Bei Betrachtung der Regression fillt zudem auf, dass die
Residuen zunehmen. Es legt die Vermutung nahe, dass He-
teroskedastizitit vorliegt, und somit eine Verletzung der An-
nahmen des Regressionsmodells fehlerhaft sein konnten. Um
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Abbildung 2: Bestimmtheitsmafl der einzelnen Lagstrukturen

dies zu bestétigen kann ein White oder ein Breusch-Pagan-
Test durchgefiihrt werden. Der White-Test hat die Nullhy-
pothese der Homoskedastizitét. Diese kann hier nicht bei-
behalten werden, sodass davon ausgegangen werden muss,
dass Heteroskedasitizitéit vorliegt. Diese kann verschiedene
Ursachsen haben. Eine wahrscheinliche Ursache ist, dass das
Modell noch nicht ausreichend spezifiziert ist. Zudem wire
die Verwendung eines robusten Schétzers sinnvoll.

Reaktionszeit

In dem einfachen Modell wird nicht beriicksichtigt, dass ei-
ne Steigerung der Rechenkapazitéit nicht sofort bereitgestellt
werden kann, wenn sich der Wechselkurs erhoht. Genauso
lasst sich vermuten, dass ein Abfallen des Wechselkurses
nicht sofort zum Abschalten der verfiigbharen Rechenkapa-
zitét fiihrt.

Dies fithrt zu einem Modell, in dem die Hashrate nicht ab-
hingig von einem aktuellen Wechselkurs ist, sondern von
einem in der Vergangenheit liegenden Wechselkurs. Der Ef-
fekt tritt verzogert ein. Dies wird auch als Lag bezeichnet. In
der formalen Darstellung wird dazu der Lagoperator L ver-
wendet. Er verschiebt die Beobachtung um eine bestimmtes
Zeitintervall. So gilt dann:

L'X = X, (6)

Nun ldsst sich das zuvor entwickelte Modell um die Beriick-

sichtigung des Lag zum Modell L1 erweitern:
Hashrate; = Bo + BERLiERt + U (7)

Um zu untersuchen, bei welchem Lag das Modell optimal ist,

wird die Regression fiir jeden Wert von 0 bis 30 angewandt.
Die Ergebnisse sind in Abbildung 2 dargestellt und verkiirzt
in Tabelle 2. Der maximale Wert des Bestimmheitsmafes
tritt bei einem Lag von 19 auf. Die Verzogerung der Reakti-
on der Hashrate auf den Wechselkurs wiirde damit 19 Tage
betragen. Bei einer Betrachtung des Zeitraumes Z> kann ei-
ne Verzogerung von 25 Tagen festgestellt werden. Jedoch
lasst sich in Zs die Hashrate weiterhin nur schlecht durch
den Wechselkurs beschreiben.

-2

Lag R
Z1 Z2

i L1 L3 L1
19 0,8209328 0,8428792 0,3266273
20 0,8226692 0,8580144 0,3302058
21 0,8216148 0,8618345 0,3322976
24 0,8084419 0,8728072 0,3338191
25 0,8088961 0,8729230 0,3338939
26 0,8109418 0,8718293 0,3307162
27 0,8074654 0,8718409 0,3260285
28 0,8068609 0,8729342 0,3217474
29 0,8039479 0,8704309 0,3218941

Tabelle 2: Lagstrukturen

Die Abhéngigkeit von einem diskreten Wert in der Vergan-
genheit zu formulieren ist nicht realistisch, daher wird das
Modell so modifiziert, dass der Einfluss verschiedener Wech-
selkurse an unterschiedlichen Zeitpunkte beriicksichtigt wer-
den kann. Hierzu bietet sich ein Distributed-Lag-Modell an,



welches im allgemeinen Fall folgendermafien formuliert wer-
den kann:

Yi=a+B(L)X,+w  mit  B(L)=)Y AL (8)
1=0

Der Term B(L) beschreibt eine bestimmte Lagstruktur. Ne-
ben der angegebenen existieren noch weitere Varianten. Es
kann zwischen endlichem und unendlichem Lagstrukturen
unterscheiden werden. Fiir die Darstellung des zu untersu-
chenden Sachverhaltes ist es sinnvoll eine endliche zu wéah-
len. Bei einer Entscheidung iiber Anschaffung bzw. Abschal-
tung, sind nur Zeitpunkte relevant, die nicht allzu weit vom
aktuellen Zeitpunkt entfernt liegen. Auch wenn die Verzoge-
rung durch eine Lieferzeit ist zumeist endlich. Mit der oben
formulierten Lag-Struktur B(L) kann das Modell L2 formu-
liert werden.

Hashrate; = o + Z Ber, L'ER: + us 9)

=0

In diesem Modell muss noch bestimmt werden, wie weit in
die Vergangenheit die Regressoren einen Einfluss ausiiben,
indem ein passendes s gewéhlt wird. Der optimale Wert wird
auf die gleiche Weise bestimmt wie zuvor. Es ist ein konti-
nuierlicher Anstieg des des Bestimmtheitsmafles zu beobach-
ten; jedoch sind die durch die Lagstruktur ergédnzten Para-
meter nicht signifikant. Durch die hohe Anzahl der Parame-
ter, ist davon auszugehen dass eine Uberanpassung vorliegt.

Eine Lagstruktur, wie sie zuvor untersucht wurde, bietet viel
Flexibilitiit. Damit die Gefahr der Uberanpassung reduziert
werden kann, muss die Anzahl der Parameter gesenkt wer-
den. Um dennoch eine Abhéngigkeit von mehreren Variablen
der Vergangenheit zu erreichen, kann der Durchschnitt eines
Ausschnitts der Vergangenheitswerte verwendet werden. Fiir
diesen muss dann nur noch ein Parameter geschétzt werden.
Das daraus resultierende Modell L3 wird dann in folgender
Form formuliert:

1<
Hashrate: = flo + fpr, | > " L'ER; + BerER; + u;  (10)

=1

Wird der gesamte Beobachtungszeitraum beachtet, so kann
ein Lag von 28 festgestellt werden. Wird jedoch nur der Zeit-
raum Zo betrachtet, so ist kein Lag mehr zu erkennen. Durch
die Form der Lagstruktur kommt es zu einer Abh#ngigkeit
der einzelnen Werte fiir den Wechselkurs untereinander. Da
das Ergebnis nicht eindeutig ist, kann ein verzégerter Ein-
fluss des Preises auch hier nicht bestéitigt werden.

Reward

In der vorangegangenen Untersuchung wurde angenommen,
dass die Belohnung fiir das Finden eines Blockes, bei kon-
stant einer Hohe liegt. Ausgehend von der theoretischen Her-
leitung wird jedoch durch die Halbierung des Rewards die
Einahmen signifikant verringert und sollte somit Auswirkun-
gen auf die Hashrate haben. Daher wird das Modell M; um
eine nominelle Variable zu Modell M5 erweitert. Es wird fiir
jeden Wert den der Reward annehmen kann, eine Dummy-
Variable eingefiihrt. In Zeitrdumen Z; und Z ist es ausrei-
chend, die Variable D50 zu verwenden, die den Wert eins
annimmt, wenn die Belohnung 50 BTC betragt.

Hashrate; = Bo + BerER: + v50D50; + uy (11)

Sowohl im Zeitraum Zi, als auch im Zeitraum Z> hat die
Halbierung der Belohnung einen negativen Effekt auf die

Hashrate. Die Attraktivitdt Rechenleistung aufzuwenden steigt

mit der Halbierung der Belohnung. Die ist ein Widerspruch
zu dem theoretischen Uberlegungen. Ein nicht beriicksich-
tigter Trend konnte dieses Ergebnis verursachen. Dies be-
deutet, dass wiederum das Modell noch nicht richtig spezi-
fiziert ist und ein Einfluss der Belohnung nicht gezeigt wer-
den kann. Aus der Herleitung ist erkennbar, dass der Reward
multiplikativ in den Umsatz eingeht. Aus diesem Grund wird
folgendes Modell M3 formuliert

Hashratet = ﬂo -‘rﬁERERt +’Y50D50t +6D50t . ERt +us (12)

Der t-Test zeigt, dass die Interaktion zwischen Reward und
Preis nicht signifikant ist. Im Zeitraum Z3 geht die Reward,
wie im Modell zuvor negativ ein. Somit kann auch der mul-
tiplikative Einfluss des Rewards nicht gezeigt werden.

Transaktionsgebiihren

Ein zusétzlicher Anreiz, ergéinzend zu den Rewards fiir jeden
Block, sind die Transaktionsgebiihren. Bei der Analyse des
Datensatzes fallt auf, dass Sie im Vergleich zu dem Betrag,
der beim Finden eines Blockes ausgeschiittet, wird nur sehr
klein sind. Dies wird durch eine Hinzunahme des Parameters
zum Modell M5 iiberpriift.

Hashrate; = B0 + BerER: + BrcTCr + uy (13)

Der t-Test ergibt, dass im Zeitraum Z; diese Variable in-
signifikant ist. Sie scheint somit keinen Einfluss auf die Re-
chenleistung des Netzwerkes zu haben. Jedoch geht sie in Z5
zu einem kleinen Teil in die Hashrate signifikant mit ein. Es
ist weiter zu untersuchen, von welchen weiteren Variablen,
die Transaktionskosten abhéingig sind, sodass dieser Einfluss
erklarbar wird.

Effizienz

In diesem Modell wurde der im Zeitverlauf zu beobachten-
de Effizienzgewinn von Miningequipment nicht beriicksich-
tigt, welcher in Kapitel 3.3 entdeckt wurde. Um diesen zu
beriicksichtigen kann der Zuwachs in einem ersten Schritt
strikt linear geschétzt (E1). Dies ist insbesondere im Zeit-
raum Zs, auf Grund der Vernachlidssigung von ASICs, eine
relativ gute Approximation.

Mit dem Aufkommen von ASICs ist diese Annahme nicht
haltbar. Um dies zu beriicksichtigen wird die in Kapitel 5.1
Schitzung verwendet. In der Analyse wird diese mit £2 be-
zeichnet. Um diesen Sachverhalt zu untersuchen wird das
Modell M4 wie folgt formuliert.

Hashrate; = 8o + BrE: + BerER: + (14)

Die Regression ergibt, dass im Zeitraum Z5, die Modellgiite
sich durch den linearen Trend signifikant verbessert. Unter
der Vorraussetzung, dass die Schéitzung der Effizienz ange-
messen ist, besteht ein starker Hinweis darauf, dass dieser
Zusammenhang besteht. In Z; wird (o insignifikant, sodass
das Modell entsprechend angepasst wird.

Weitere Faktoren

Der Einfluss weiterer zuvor motivierten Faktoren der Risi-
kowahrnehmung und Energiekosten werden hier nicht weiter
untersucht. Fiir die zukiinftige Forschung bietet sich an eine



Zeitraum 71 Zo

Variablen M1 M2 M3 M1 M2 M3

Bo 1,098¢+13 """ 2,064e+13 ™ 2,025e+13 *** 1,049¢+13***  1,976e+13*** 2,879 + 13***
BER 8,822¢+11***  7,955e+11*** 7,988e+11 *** 8,486e+11***  6,091e+11*** —2,165e+10
Y25

Y50 —1,024 + e+13*** —8,651le+13** —8,047e+11*"*  —1,719e+13**
1 —1,757e+11 6,448e+11

R 0,7567 0,7642 0,7642 0,2638 0,3649 0,3549

p-value F-Test < 2,2e—16 < 2,2e—16 < 2,2e—16 < 2,2e—16 < 2,2e < —16 < 2,2e—16

Tabelle 3: Ergebnisse der Regressionsanalysen, Modelle M1-M3

Zeitraum Z1 Za

Variablen M Ms My M5 My

Bo 1,042e+12*" | 3,819e+12"**  1,039e+13***
BER 3,706e+10 """ 6,461le+11**" 8,706e+11**" | 5,975e+11"** 7,628e+11"**
BE1 4,441e+11 """ 2,845e+10 ***

BE2 4,166e+10 ***

Brc 3,553e+10 4,871le+10
R 0,8795 0,8872 0,7567 0,7168 0,2778
p-value F-Test < 2,2e—16 < 2,2e—16 < 2,2e—16 < 2,2e—16 < 2,2e—16

Tabelle 4: Ergebnisse der Regressionsanalysen, Modelle M4 und M5

Schétzung dieser vorzunehmen. Auf Grundlage von diesen
kann dann deren Einfluss genauer untersucht werden.

5.3 Prognosemodell

Die vorgestellten Modelle versuchen einen Zusammenhang
zwischen abhéngiger und unabhéngigen Variablen zu zeigen.
Da Lageffekte nicht eindeutig feststellbar eignen sich diese
Modelle nur schlecht fiir Prognosen. In dem Blog [7] entwi-
ckelt der Autor Modelle, um die zukiinftige Entwicklung der
Rechenleistung im Netzwerk zu prognostizieren. Hierzu ver-
wendet der Autor auch die Zeitreihenanalyse. Es werden 5
Modelle vorgestellt. Vier fiir die Vorhersage von einen Zeit-
raum von einer bis vier Wochen und ein Modell, welches
spezielle Abweichungen im voraus erkennen soll. Bei den
vier Prognosemodellen verwendet der Autor autoregressive
Modelle. In denen wird die Zielvariable in Abhéngigkeit zu
seinen Vergangenheitswerten modelliert. In diesem Fall ist
die Rechenleistung abhingig von der Rechenleistung in der
Vergangenheit und der des vergangenen Wechselkurses. Das
Modell formuliert er folgendermaflen:

Hashrate; = BHlLlHashratet + BHHLHHashratet—i—

) 1 (15)

BeriL ER: + SER11L"ER: + uy
Nach Analysen des Autors liegen die tatsdchlichen Werte
zum groflen Teil innerhalb der des 0,95% Konfidenzintervalls
seiner Prognose. Fehler treten vor allen dann auf, wenn spe-
zielle Ereignisse eintreten, wie die Halbierung des Rewards
oder die Auslieferung groflier Mengen von ASICs zum einem
diskreten Zeitpunkt (Batch). Dieses wird versucht durch ein
Canarymodell zu entdecken, welches ausschliefllich eine Ab-
héngigkeit zwischen Wechselkurs und Rechenleistung abbil-
det. Autoregressive Modelle haben nur einen geringen bis gar
keinen Erklarungswert auf die tatséchlichen Einflussfaktoren
auf die Zielvariable. [16] Sie sind schwierig zu interpretieren
und daher mit Vorsicht zu verwenden. Vorteilhaft jedoch ist
ihre einfache Berechnung.

5.4 Beurteilung der Modelle

Die Modelle M; - M4 weisen an vielen einigen Schwach-
punkte auf und haben daher nur wenig Aussagekraft. Auch
Lag-Strukturen sind nicht eindeutig festzustellen. Das Mo-
dell M5 kann unter Vorbehalt positiv eingeschitzt werden.
Zentral fiir die Giite des Modells sind die Schétzungen fiir die
aggregierten Parameter. Eine genauere Analyse kann dazu
fithren, dass diese deutlich verbessert werden. Ansétze dafiir
findet sich zu einen in die Verkaufzahlen bestimmter Ger-
te, wie zum Beispiel durch Meiners [18] untersucht wurden.
Zum anderen durch eine Analyse verschiedener Miningpools,
wie sie in [8] durchgefiihrt werden. Um die Qualitdt des auto-
regressiven Modells genauer bestimmen zu kénnen, miissen
zunéchst weitere Daten gesammelt und diese dann analysiert
werden.

6. FAZIT

Durch eine Analyse des Bitcoinprotokolls und des Bitco-
inokosystems konnten verschiedene Einflussfaktoren auf die
im Netzwerk aufgewandte Rechenleistung identifiziert wer-
den. Mit den vorliegenden Daten lésst sich ein Modell entwi-
ckeln, welches unter Vorrausetzung einer guten Schétzung,
die Rechenleistung im Bitcoinnetzwerk durch den Wechsel-
kurs und die Effizienz der Mininggerite beschreibt. Fiir eine
zukiinftige Untersuchung bietet sich eine genauere Schét-
zung der Effizienz, sowie eine ausfiihrliche Untersuchung des
Einflusses der Risikoaffinitdt der Miner an.
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