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1 Einordnung des Dokumentes

Im Rahmen des E-Government sollen dem Biirger Verwaltungsdienstleistungen durch moderne
Informations- und Kommunikationstechnik (IKT) auf elektronischem Wege einfacher zuganglich
gemacht werden. Ermdglicht wird dieses Vorhaben auf kommunaler Ebene durch das so ge-
nannte Virtuelle Rathaus. Im Virtuellen Rathaus bietet die Verwaltung den Biirgern Uber elekt-
ronische Medien die Mdglichkeit, jederzeit und Uberall ihre Informations-, Kommunikations- und
Transaktionsdienstleistungen in Anspruch zu nehmen.

Das Projektseminar ,ProService” des Lehrstuhls fiir Wirtschaftsinformatik und Informationsma-
nagement der Westfalischen Wilhelms-Universitat Mlnster, hat in Zusammenarbeit mit der Fir-
ma citeq, einem kommunalem Rechenzentrum und einer Einrichtung der Stadt Minster, eine
Anforderungsanalyse in Bezug auf das Virtuelle Rathaus durchgefiihrt. Die Ergebnisse werden
in diesem Dokument prasentiert.

Die Vielseitigkeit der sich bereits im Einsatz befindlichen Lésungen sowie fehlende Standardi-
sierungen erschweren eine Orientierung seitens der Verwaltungen und der Hersteller bei der
Entwicklung und dem Aufbau von Virtuellen Rathdusern. Um eine hohe Qualitat und Funktiona-
litat sowohl fiir den Biirger als Nutzer eines solchen Produktes, als auch fur die Verwaltung als
Betreiber und Nutzer gewahrleisten zu kénnen, ist im Rahmen dieses Projektes ein umfassen-
der, herstellerunabhangiger Katalog mit Anforderungen an ein Virtuelles Rathaus erstellt wor-
den. Die 6ffentlich zugéanglichen Ergebnisse sollen sowohl Herstellern bei der Entwicklung als
auch Verwaltungen bei der Auswahl von Virtuellen Rathdusern als Orientierungshilfe dienen.

Damit der Anforderungskatalog dieses Ziel erreicht, wurden zahlreiche Interviews und Gespra-
che mit Birgern sowie Kommunen, die zum Teil bereits ein Virtuelles Rathaus, zum Teil aber
noch statische Internetseiten zur Prasentation ihrer Informationen einsetzen, gefihrt. Zudem
wurden weitere Anforderungen aus Gesprachen mit Herstellern von Virtuellen Rathausern als
kompletten Softwareprodukten erhoben. Aus diesen Interviews, der Literaturrecherche und Dis-
kussionsrunden wurden obligatorische und winschenswerte Eigenschaften erfasst und daraus
die vorliegenden Anforderungen abgeleitet.

Das zweite Kapitel beschreibt die Methodik, die zur Erhebung der Anforderungen eingesetzt
wurde. AnschlieBend werden das Virtuelle Rathaus definiert und die durch den Einsatz eines
Virtuellen Rathauses verfolgten Ziele dargestellt. Im dritten Kapitel werden die Anforderungen
aus Sicht der Blrger und der Verwaltung detailliert erlautert und durch Ubergreifende Anforde-
rungen ergénzt. AbschlieBend werden alle Anforderungen in einer umfassenden Ubersicht in
Kapitel vier zusammengefiihrt. Abb. 1 verdeutlicht den Aufbau des Dokumentes.
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2 Zentrale Ziele und Anforderungen

2.1 Methodisches Vorgehen bei der Anforderungserhebung

Um eine mdglichst umfassende und praxisbezogene Zusammenstellung von Anforderungen an
ein Virtuelles Rathaus aufzustellen und sich von der Theorie zu I6sen, wurden zahlreiche Ge-
sprache mit Kommunen und Softwareherstellern von Ldsungen fir Virtuelle Rathduser gefihrt.
Eine Auflistung gibt Tab. 1. Grundlage dieser Gesprache waren selbst entwickelte Fragebdgen
und Diskussionsleitfaden, welche eine strukturierte und gezielte Diskussion ermdglicht haben.
Diese wurden im Laufe der Untersuchungen sténdig weiterentwickelt und an die jeweiligen In-
terviewpartner angepasst. Damit sich die Gesprachspartner bereits mit dem Thema beschafti-
gen konnten, wurden ihnen die Diskussionsleitfaden und ein Fragenkatalog mit ausreichender
Vorlaufzeit durch die Projektgruppe zugestellt.

Kommunen
Literatur und Kreise | Hersteller | Internet
Seminararbeiten Borken ProSoz Bremen
Internetrecherche Bocholt Mindwerk Nirnberg
Internetkonzept Bad Honnef Beckum LivingPage Hagen
Leitfaden fir ein Virt. Rathaus - Hagen | Sassenberg |Form-Solutions| Telgte
Kreis Warendorf Minchen
Kreis Borken Dortmund
Kreis Daun
Saarland
Tabelle 1: Quellen der Anforderungserhebung

Im Laufe der Anforderungserhebung wurden Interviews mit finf Kommunen unterschiedlicher
Gr6Be geflhrt, darunter ein Landkreis, zwei Hersteller von Virtuellen Rathdusern und einer In-
ternetagentur. Die Ergebnisse der Gespréche wurden elektronisch dokumentiert und den Inter-
viewpartnern zur Einsicht und Korrektur zugesandt. So konnte sichergestellt werden, dass alle
Anforderungen korrekt erfasst wurden. Zusatzlich wurde den Interviewpartnern die Mdglichkeit
gegeben, weitere Erganzungen vorzunehmen. Dariiber hinaus wurden Fragebdgen an weiter
entfernte Verwaltungen verschickt, ausgewertet und eine umfangreiche Analyse von bereits im
Einsatz befindlichen Virtuellen Rathdusern vorgenommen. Hierzu wurden etwa 20 Internetsei-
ten im In- und Ausland genau untersucht. Eine Literaturrecherche von wissenschaftlichen Arbei-
ten, Dokumentationen von Herstellern und Stadten sowie Projektberichte erweiterten die ge-
sammelten Ergebnisse. Letzilich haben auch ein Gastvortrag von d-NRW? und zahlreiche inter-
ne Diskussionsrunden mit den Projektpartnern zu dem vorliegenden Ergebnis beigetragen.

5 Vgl. 0. V. (DNRW) (2004).
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Die einzelnen Ergebnisdokumente und Protokolle aus den verschiedenen Quellen sind gegen
Ende der Erhebungsphase zusammengetragen worden. Die in ihnen enthaltenen Anforderun-
gen wurden strukturiert und bilden die Grundlage fir den vorliegenden Anforderungskatalog.

2.2 Definition des Virtuellen Rathauses

Wie einleitend definiert, bietet die Verwaltung den Blrgern durch das Virtuelle Rathaus die
Maoglichkeit, Uber elektronische Medien jederzeit und Gberall ihre Informations-, Kommunikati-
ons- und Transaktionsdienstleistungen in Anspruch zu nehmen.

Die Einschrankung auf den Begriff Virtuelles Rathaus ist in Anlehnung an den allgemeinen
Sprachgebrauch getroffen worden. Die Begriffe des elektronischen Rathauses und der virtuel-
len Verwaltung sind als synonym zu betrachten. Somit werden auch die Kreisverwaltungen, die
kein Rathaus, sondern ein Kreishaus besitzen, unter dem Begriff subsumiert.Die Erfahrungen
haben gezeigt, dass jede Verwaltung in ihrem Webangebot einen aus ihrer Sicht geeigneten
Begriff wahlt.

Die Burger bzw. Kunden der Verwaltung, die Verwaltungsdienste in Anspruch nehmen, lassen
sich in Birger mit Privatanliegen und Unternehmen differenzieren. Der Unterschied liegt darin,
dass Unternehmen bestimmte Dienstleistungen der Verwaltung h&ufig mit einer héheren Fre-
quenz als private Birger in Anspruch nehmen. Eine Unterscheidung der beiden Gruppen findet
in diesem Dokument jedoch nicht statt.

Die Nutzung elektronischer Medien erméglicht den orts- und zeitunabhéangigen Kontakt mit der
Verwaltung. Beispiele sind Prasentationen im World Wide Web (WWW), E-Mail-Dienste und
Seiten fir Personal Digital Assistants (PDA) oder Handys.

Das Virtuelle Rathaus lasst sich untergliedern in den fiir den Burger sichtbaren Front-Office-
Bereich und den verwaltungsinternen Back-Office-Bereich. Die Uber den Front-Office-Bereich
eines Virtuellen Rathauses angebotenen Dienstleistungen entsprechen denen, die auch im rea-
len Rathaus oder der Verwaltung in Anspruch genommen werden kdnnen. Somit ergibt sich ei-
ne Abgrenzung des Bereichs des Virtuellen Rathauses mit den angebotenen Dienstleistungen
vom Ubrigen Web-Auftritt einer Stadt, einer Gemeinde oder eines Kreises. Im Back-Office-
Bereich werden bestehende Fachverfahren und Datenbanken angebunden sowie Dienste fir
Verwaltungsmitarbeiter und Administratoren zur internen Nutzung und Pflege angeboten.

Unter Informationsdienstleistungen werden alle Vorgdnge zusammengefasst, in denen sich
Burger, Unternehmen oder Verwaltungseinrichtungen bei einer 6ffentlichen Institution tGber be-
stimmte Sachverhalte informieren. Der Benutzer ist hier lediglich Empfanger der von der Ver-
waltung bereitgestellten Informationen. Dieser kann z. B. ein Biirger sein, der auf der Internet-
seite seiner Gemeinde nachschaut, welche Unterlagen zum Beantragen der Arbeitslosenhilfe
erforderlich sind, und sich anschlieBend die erforderlichen Formulare dazu auf elektronischem
Wege beschafft. Kommunikationsdienstleistungen umfassen dagegen Lésungen wie E-Mail und
web-basierte Diskussionsforen. Mit Hilfe dieser Technologien kann ein Benutzer mit der Verwal-
tung in direkten oder indirekten Kontakt treten. Die komplexesten Dienstleistungen stellen
schlieBlich Transaktionen dar. Hier kann ein Benutzer Anliegen komplett online abwickeln. Dazu
gehodren z. B. die elektronische Annahme von Antrdgen und Auftrégen sowie die Bereitstellung
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von Formularen, welche online ausgefiillt und abgeschickt werden kénnen. Auch elektronische
Zahlungsvorgange oder Ausschreibungssysteme gehéren dazu. In Abb. 2 sind diese Zusam-
menhange dargestellt.

Informationen Kommunikation Transaktionen
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| Durchfihrung von AufsichtsmaBnahmen, die von der Verwaltung ausgehen

Abbildung 2: Dienstleistungskategorien®

2.3 Verfolgte Ziele des Einsatzes eines Virtuellen Rathauses

Generell lassen sich die durch den Einsatz eines Virtuellen Rathauses verfolgten Ziele in zwei
Gruppen untergliedern: Die erste Gruppe beschreibt die Zielsetzungen aus Birgersicht, die
zweite betrachtet die Ziele aus Sicht der Verwaltung.

Das verfolgte Hauptziel aus Birgersicht lasst sich unmittelbar aus der Definition des Virtuellen
Rathauses ableiten. So soll es dem Birger mdglich sein, jederzeit und Uberall die Dienstleis-
tungen der Verwaltung in Anspruch zu nehmen. Die Bilrgerndhe steht dabei im Mittelpunkt,
d. h. das Informations- und Dienstleistungsangebot sollte mdglichst vollstandig, aktuell und auf
die Probleme und Winsche der Bilrger zugeschnitten sein. Die Vollstdndigkeit und Aktualitat
des Verwaltungsangebotes sowie die vielseitigen Zugangsmdglichkeiten Uber Web, Handy,
PDA etc. schaffen einen hohen Grad an Information Uber die Dienste der Verwaltung. Ein kom-
fortabler und einfacher Zugriff auf die gewilnschten Informationen sorgt fir eine verbesserte
Vorbereitung des Blrgers auf seinen anstehenden Behérdengang, womit ihm mehrfache Besu-
che aufgrund fehlender Unterlagen oder falscher Ansprechpartner erspart bleiben. Fir den Biir-
ger kénnen damit sowohl Weg- als auch Zeitersparnisse erzielt werden.

6 vgl. Hamilton (2002), S 24.
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Aus Sicht der Verwaltung sind als Hauptziele die Qualitatssteigerung des Informationsangebo-
tes sowie Effizienzgewinne zu nennen. Durch das Virtuelle Rathaus wird es mdglich, Inhalte
dezentral zu pflegen und somit eine standige Aktualitat des Internetauftrittes zu gewahrleisten.
Durch einen strukturierten Aufbau und offene Schnittstellen wird die redundante Haltung von
Organisationsstruktur-, Mitarbeiter- oder Dienstleistungsdaten eingeddmmt und die Integration
von Fachverfahren sowie eine verwaltungsibergreifende Zusammenarbeit ermdglicht. Die Mo-
dernisierung der Verwaltung nach auBen bringt neben einem Imagegewinn Standortvorteile flr
ansassige Unternehmen, denen eine komfortablere Nutzung der Verwaltungsdienste als ,Po-
wer-User* angeboten werden kann. Kurzfristige Anschaffungs- und Einflhrungskosten werden
auf lange Sicht durch Kosteneinsparungen aufgewogen. Durch die bessere Information der
Burger verringern sich deren persdnliche Anfragen, was die Verwaltungsmitarbeiter zeitlich ent-
lastet. Die medienbruchfreie interne Abarbeitung von Auftrdgen durch effizientere Arbeitsablau-
fe birgt weiteres Kosteneinsparungspotenzial auf Verwaltungsseite.

Um ein Virtuelles Rathaus mit den angefihrten Zielsetzungen aus Birger- und Verwaltungs-
sicht realisieren zu kénnen, missen zahlreiche Anforderungen bzgl. der Funktionalitat, Bedien-
barkeit, Pflege etc. erfillt werden. Im Folgenden werden die Anforderungen im Detail erldutert.
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3 Anforderungsdetails

3.1 Birgersicht

3.1.1 Inhalt

Das Virtuelle Rathaus soll dem Birger eine mdglichst umfassende und vollsténdige Abbildung
des Dienstleistungsangebots seiner Verwaltung anbieten. Dabei soll die Verwaltung im eigentli-
chen Sinne nicht etwa ersetzt werden. Neben dem persénlichen Besuch, dem Telefonanruf und
weiteren Kommunikationsmitteln wie Fax, E-Mail und Briefverkehr wird vielmehr eine weitere
Zugangsmoglichkeit geschaffen.

Im Mittelpunkt stehen die Dienstleistungen der Verwaltung. Es ist obligatorisch, dass dem Bdir-
ger im Virtuellen Rathaus dazu alle benétigten Informationen bereitgestellt werden mussen.
Nach einer kurzen Einleitung tber Art, Umfang und Zweck der Dienstleistung erfolgt anschlie-
Bend eine detaillierte Beschreibung. Wichtige Informationen fur die Burger, z. B. Uiber bendtigte
Materialien, die er bei Inanspruchnahme zusenden oder persénlich vorbeibringen muss, sollten
gesondert aufgelistet werden.

Far den Burger ist die Auflistung der flr die Dienstleistungen zustandigen Ansprechpartner be-
sonders interessant, da er dadurch direkten Kontakt zu ihnen aufnehmen kann. Informationen
wie Name, Raumnummer, Stockwerk, Anschrift des Gebaudes sowie Kontaktmdglichkeiten in
Form von Telefonnummer, Faxnummer und E-Mail-Adresse missen hinterlegt werden. Damit
Mitarbeiter beim persdnlichen Besuch besser gefunden werden, ist es wiinschenswert, den
Standort des Ansprechpartners in einem Geschoss- und Lageplan anzeigen zu kénnen. In sol-
chen Fallen, in denen es nicht sinnvoll oder von Seiten der Verwaltung unerwilnscht ist, zu ei-
ner Dienstleistung vollstandige Mitarbeiterkontaktinformationen anzuzeigen, mussen Informati-
onen Uber das jeweils zustédndige Amt und eine zentrale Kontaktmdglichkeit hinterlegt werden.
Zu den Fachbereichen und Mitarbeitern missen die Zeiten, zu denen sie erreicht werden kén-
nen, angezeigt werden.

Neben den Ansprechpartnern ist es bei Vorhandensein elektronischer Formulare obligatorisch,
die fur die Abwicklung der Dienstleistungen benétigten Formulare zum Download oder zum di-
rekten Ausflllen im Virtuellen Rathaus online bereitzustellen. Wenn fiir eine Dienstleistung Ge-
buhren erhoben werden, so muss dies kenntlich gemacht und die Héhe des Betrags aufgefuhrt
werden. Zusétzlich kénnen die gesetzlichen Grundlagen entweder auf einer gesonderten Seite
in vollstandigem FlieBtext oder als Auflistung der relevanten Paragraphen aufgefiihrt werden.
Abgerundet wird eine Dienstleistung des Virtuellen Rathauses durch den Verweis auf verwand-
te Dienstleistungen sowie auf mit ihr in Beziehung stehende externe Seiten. Mit Hilfe der exter-
nen Links kénnen z. B. Dienstleistungen aufgeflihrt werden, die nicht selbst von der Verwaltung
angeboten werden, jedoch im engen Zusammenhang mit anderen angebotenen Dienstleistun-
gen stehen, oder vom Blirger bei seiner Verwaltung vermutet werden. Solche Dienstleistungen
werden nur mit einer Kurzbeschreibung versehen. Bei Kreisen bietet sich in diesem Zusam-
menhang die Verwendung eines Regionalisierungskonzepts an. Die Webseite des Kreises fun-
giert dabei als Portal fir sémtliche Dienstleistungen der angehdérigen Kommunen. Der Besucher
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wahlt bspw. auf einer Ubersichtskarte der Region die Kommune aus, auf deren Dienstleistun-
gen er zugreifen moéchte. Die Informationen der ausgewéahlten Kommune werden daraufhin auf
der Webseite des Kreises eingeblendet. Auf diese kann der Bilrger dann wie beim Besuch der
eigentlichen Webseite der Kommune zugreifen. Der umgekehrte Fall, dass der Biirger auch aus
dem Virtuellen Rathaus seiner Stadt oder Gemeinde auf Dienstleistungen des Kreises zugreifen
kann, ist ebenfalls wiinschenswert. Beide Konzepte sind fir den Birger insbesondere deswe-
gen eine Erleichterung, da es u. a. je nach GrdBe einer Stadt oder Gemeinde unterschiedliche
Zustandigkeiten fur ein und dieselbe Dienstleistung geben kann.

Anderungen innerhalb der Dienstleistungen, z. B. in Form von geénderten Gesetzesgrundlagen
oder GebUlhren, kénnen fir den Besucher in einem gesonderten Bereich tabellarisch aufgefihrt
oder durch eine Markierung innerhalb der Beschreibung kenntlich gemacht werden.

3.1.2 Prasentation

Das Virtuelle Rathaus ist eine Komponente des Internetauftritts einer Verwaltung. Daher ist es
wichtig, diese beiden Bereiche klar voneinander abzugrenzen. Dies kann z. B. durch einen ge-
sonderten MenuUpunkt auf der Webseite geschehen. Analog zu dem persénlichen Besuch bei
seiner Verwaltung betritt der Burger das Rathaus durch Anklicken dieses MenUpunktes.

Die Inhalte des Virtuellen Rathauses stammen bei gr6Beren Verwaltungen aus vielen verschie-
denen Quellen, da mit dem Virtuellen Rathaus intern eine Vielzahl von Mitarbeitern arbeitet. Fir
den Burger ist es daher wichtig, dass ihm die Inhalte einheitlich présentiert werden. Dies gilt
sowohl fir den Aufbau als auch fiir die L&nge und Formulierung der Informationen. Es ist nicht
moglich, das komplette Angebot bis ins letzte Detail zu vereinheitlichen, jedoch kdnnen bei-
spielhafte Dienstleistungsbeschreibungen zur Orientierung und bestimmte Vorgaben in Form
von maximalen Textlangen zur Verfigung gestellt werden. Ein einheitliches Layout kann mit so
genannten Templates realisiert werden, die wie im Rahmen eines Web Content Management
Systems (Web CMS) eine Trennung von Inhalt und Layout erméglichen.

Die einzelnen Inhalte sollen klar voneinander abgegrenzt dargestellt werden. Zur Wahrung der
Ubersichtlichkeit sind nicht alle Informationen hintereinander aufzulisten, so dass ein unnétiges
Scrollen durch das Informationsangebot vermieden wird. Die Informationsarten sollen in einzeln
anwéhlbare Bereiche aufgeteilt werden, auf die der Benutzer tber einen Link zugreifen kann.
Falls es nicht erwiinscht ist, fir jeden Bereich eine eigene Seite aufzurufen, so sollten zumin-
dest Sprungmdglichkeiten innerhalb der Seite, auf der alle Informationen présentiert werden,
realisiert werden.

Wie bereits aus der Definition zum Virtuellen Rathaus deutlich wurde, lassen sich die Dienstleis-
tungen der Verwaltung in die drei Bereiche Information, Kommunikation und Transaktion ein-
ordnen (siehe Kapitel 2.2). In Zukunft sollen méglichst viele Dienstleistungen online abgewickelt
werden kdénnen. Um dem Burger direkt aufzuzeigen, welche Dienstleistungen seiner Verwaltung
er bereits online in Anspruch nehmen kann, sollten diese besonders gekennzeichnet werden,
und die Mdglichkeit bestehen, sie in einer Liste anzuzeigen. Das Gleiche gilt fiir Dienstleistun-
gen, fir die Formulare zum Download oder zum online Ausflllen bereitstehen.
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Entscheidend bei der Realisierung eines Virtuellen Rathauses ist die Trennung von Inhalt, Lay-
out und Struktur. Dadurch kénnen die Inhalte je nach benutztem Gerat unterschiedlich aufberei-
tet werden, so dass auch von anderen Geraten neben dem Personal Computer (PC), wie z. B.
Handys und PDAs, auf die Dienstleistungen der Verwaltung zugegriffen werden kann. Des Wei-
teren sollten, wenn Informationen zum Download angeboten werden, diese in unterschiedlichen
Formaten zur Verfligung gestellt werden. So bieten sich neben dem Text-Format auch das weit
verbreitete Portable Document Format (PDF) und die Extensible Markup Language (XML) an,
welche eine strukturierte Ablage von Informationen ermdglichen.

3.1.3 Bedienbarkeit

Da das Virtuelle Rathaus von vielen Menschen genutzt werden soll, ist es besonders wichtig,
dass eine intuitive und komfortable Bedienung entwickelt wird. So sollten mehrere alternative
Navigationsméglichkeiten realisiert werden, Uber welche der Birger auf die Dienstleistungen
seiner Verwaltung zugreifen kann. Neben der obligatorischen alphabetischen Auflistung wird ei-
ne Gliederung nach Lebenslagen empfohlen. Hier werden Dienstleistungen unter passenden
Begriffen wie z. B. ,Arbeit", ,Bauen, ,Geburt“ und ,Soziales" zusammengefasst. Ein Blrger, der
bspw. ein Haus bauen méchte, bekommt so schnell einen Uberblick (iber alle fir ihn potenziell
relevanten Informationen und Dienstleistungen. Auch sollte die Option bestehen, eine Gliede-
rung nach Nutzergruppen wie z. B. ,Jugendliche”, ,Eheleute”, ,Rentner, ,Auslander” vorzu-
nehmen. Zusétzlich bietet sich eine Navigation anhand der Organisationsstruktur an. Hier kann
durch Anwahl eines Fachbereiches direkt auf die dort beheimateten Dienstleistungen zugegrif-
fen werden. Da Dienstleistungen in der Regel direkt einem oder mehreren Sachbearbeitern zu-
geordnet sind, ist auch eine Navigation Gber den entsprechenden Mitarbeiter denkbar, indem
durch Auswahl des jeweiligen Namens eine Liste mit den von ihm betreuten Dienstleistungen
angezeigt wird, aus denen der Blrger dann seine gewlinschte auswahlen kann. Der reelle
Mehrwert dieser Navigationsmdglichkeit ist jedoch gering, da davon ausgegangen werden
kann, dass der Birger gezielt nach bestimmten Dienstleistungen sucht. Darliber hinaus ist eine
solche Navigationsart datenschutzrechtlich bedenklich und muss mit dem Datenschutzbeauf-
tragten abgesprochen werden.

Fur viele Dienstleistungen werden Formulare benétigt. Daher bietet es sich an, dass der Burger
direkt aus einer Liste von Formularen die von ihm bendtigten auswéahlen und auf die zugeordne-
ten Dienstleistungen mit den zugehdrigen Informationen zugreifen kann. Darlber hinaus sollte
eine Suchfunktion, die aus einer Stichwort- und einer Volltextsuche besteht, in das Virtuelle
Rathaus integriert sein (siehe Kapitel 3.2.8). Fir die Stichwortsuche kénnen Suchbegriffe und
Synonyme mit Dienstleistungen verknipft werden, so dass der Blrger auch auf anderen ,nicht
konventionellen” Wegen zu bestimmten Verwaltungsdiensten gelangen kann. Die Suchergeb-
nisse sollten sich so anordnen lassen, dass die Dienstleistungen anhand der Haufigkeit, mit der
sie nach der jeweiligen Suche angeklickt wurden, sortiert werden.

Eine Anzeige der am haufigsten angewahlten Dienstleistungen rundet die Navigationsméglich-
keiten ab. Dies lasst sich am Besten mit Hilfe einer dynamisch ermittelten Top 10- oder Top 15-
Liste realisieren, die zusammen mit den Lebenslagen direkt als erste Einstiegspunkte bei den
Dienstleistungen prasentiert werden kénnen.



mi4

Generell sollten die Navigationspfade fiir den Besucher transparent gemacht werden, indem die
einzelnen navigierbaren Bereiche im oberen Teil der Webseite hintereinander aufgefiihrt wer-
den. So kann einfach zu bereits besuchten Bereichen zuriicknavigiert und eine bessere Orien-
tierung des Besuchers gewahrleistet werden. Fur gréBere Kommunen mit hohem Auslénderan-
teil kdnnte es sinnvoll sein, die Informationen und Dienste des Virtuellen Rathauses in mehre-
ren Sprachen anzubieten.

3.2 Verwaltungssicht

3.2.1 Inhalte und Inhaltspflege

Das Virtuelle Rathaus in seiner zweiten Ausbaustufe soll den Birgern méglichst detaillierte und
aktuelle Informationen zu den Dienstleistungen der Verwaltung bereitstellen. Aus der Bereitstel-
lung und Pflege der Inhalte ergeben sich verschiedene Anforderungen. So ist es bei groBen
Verwaltungen obligatorisch, die Inhalte dezentral pflegen zu kénnen. Einzelne Fachbereiche
kénnen die sie betreffenden Inhalte selbst erstellen, aktualisieren und im System ver6ffentli-
chen. Dazu ist eine ausgefeilte Rechtestruktur (siehe Kapitel 3.2.4) und bei gréBeren Verwal-
tungen auch ein Workflow-Management-System (siehe Kapitel 3.2.5) notwendig. Dies ermdg-
licht eine effiziente Arbeitsweise und Pflege des Virtuellen Rathauses durch viele Personen.

Fir jede Dienstleistung missen Beschreibungen gepflegt werden. Den gréBten Aufwand verur-
sacht die Eingabe dieser Informationen. Hilfreich an dieser Stelle sind Musteranliegen, die von
der Verwaltung bei Wunsch in Anspruch genommen werden und an ihre Bedirfnisse angepasst
werden kdnnen. Hierbei handelt es sich hauptséchlich um Texte mit allgemein giiltigem Charak-
ter, wie bspw. Dienstleistungsbeschreibungen, mitzubringende Unterlagen oder rechtliche
Grundlagen.

Zu jeder Dienstleistung werden Informationen zu spezifischen Ordnungspunkten wie etwa Ge-
bihren, Beschreibung etc. angegeben. Fir jeden Ordnungspunkt muss in der Eingabemaske
fur den Mitarbeiter ein entsprechendes Textfeld zur Einpflege der Daten existieren. Dabei sollen
aus einer Liste mit Uberschriften die relevanten Eingabefelder bei der Dienstleistungseinpflege
flexibel ausgewahlt und angepasst werden kdnnen. AuBerdem sollte die Mdglichkeit gegeben
sein, dass neue Eingabefelder selbst erzeugt werden kdnnen. So hat jede Verwaltung die Mdg-
lichkeit, die Eingabefelder an ihre Begrifflichkeiten und Wiinsche anzupassen. Hierbei sollte
auch darauf geachtet werden, dass Eingabefelder, die bei einer Dienstleistungseinpflege nicht
ausgefllt werden, im Internet automatisch nicht angezeigt werden. Dieser Fall kann z. B. beim
Feld Gebuhren auftreten, weil nicht jede Dienstleistung gebuhrenpflichtig ist.

Jede neu eingepflegte Dienstleistung sollte automatisch in der Navigation des Virtuellen Rat-
hauses erscheinen. Damit der Blrger die gesuchte Dienstleistung méglichst schnell Uber die
Navigationsmdglichkeiten findet, werden zu jeder Dienstleistung weitere Synonyme erzeugt, die
in die Navigation Gbernommen werden. So kann die Kfz-Anmeldung z. B. auch Gber den Begriff
+LAutoanmeldung” oder ,Kraftfahrzeuganmeldung"“ erreicht werden.
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Manche Inhalte des Virtuellen Rathauses sollen nicht dauerhaft, sondern nur in bestimmten
Zeitrdumen sichtbar sein. Hierflr ist es sinnvoll, dass zusammen mit den Inhalten Freischaltzei-
ten eingetragen werden kénnen, zu denen die Inhalte dann jeweils von den Blirgern eingese-
hen werden kdénnen. Ein Beispiel dafur kann die Beantragung der Briefwahl sein. Damit diese
Inhalte nicht manuell freigeschaltet werden mussen, wéare eine Funktion wiinschenswert, die es
ermdglicht, einen Termin fir die Freischaltung und fiir die Ausblendung einer Information zu
bestimmen.

Neben der Pflege der Dienstleistungsdaten missen auch die Mitarbeiter-, Organisations-, Ge-
baude- und Raumdaten gepflegt werden. Dabei sollten generell die gleichen Anforderungen wie
bei der Pflege der Dienstleistungen gelten. Bei den Mitarbeitern missen Eingabefelder fir den
Namen, die Telefonnummer, die Faxnummer, die E-Mail-Adresse, eine die Person eindeutig i-
dentifizierende Nummer, das Anfugen eines Bildes etc. vorhanden sein. Entsprechende Einga-
befelder sind fir Gebdude und Raume (Bezeichnung, Telefon, Fax, E-Mail, Anschrift, Koordina-
ten fir Stadtplansysteme etc.) vorzuhalten. Es sollte méglich sein, Eingabefelder zu ergénzen,
zu andern oder zu I6schen. Alle Inhalte sollten nach Mdéglichkeit aus bereits vorhandenen zent-
ralen Datenbanken Ubernommen werden, um eine redundante Datenpflege zu vermeiden. Hier-
mit wird erméglicht, dass bei Anderungen in den zentralen Datenbanken die neuen Zuordnun-
gen im Virtuellen Rathaus automatisch erfolgen bzw. zustindige Mitarbeiter auf Anderungen
aufmerksam gemacht werden kdénnen. Voraussetzungen einer solchen Realisierung sind die
Existenz solcher Datenbanken sowie eine ausreichende Anbindung Uber kompatible Schnittstel-
len (siehe Kapitel 3.2.6). Wiinschenswert ware fiir manuelle Anderungen von Zuordnungen eine
Umzugsfunktion, die z. B. die Zuordnung eines Mitarbeiters zu einem neuen Raum durchfihrt.
Bei der Dienstleistungsbeschreibung im Internet erscheint daraufhin automatisch der neue
Raum zu diesem Mitarbeiter.

In jeder Verwaltung existiert zudem eine Organisationsstruktur, an dessen Spitze der Verwal-
tungschef steht. In den Stadten und Gemeinden Nordrhein-Westfalens ist dies z. B. der haupt-
amtliche (Ober-)Birgermeister und in Landkreisen der Landrat. Der obersten Instanz sind
Fachbereiche, Stabsstellen usw. untergeordnet. Die Organisationsstruktur kann dabei sowohl
als Hierarchie als auch als Struktur angeordnet sein. In einer Hierarchie hat jede Organisations-
einheit nur eine direkt Ubergeordnete Einheit, wie es in Abb. 3 exemplarisch dargestellt ist. An-
ders verhalt es sich bei einer Struktur, in welcher jede Organisationseinheit auch mehrere Uiber-
geordnete Einheiten besitzen kann. Da die Organisationsstruktur von Verwaltung zu Verwaltung
differiert, gibt es unterschiedliche Bezeichnungen fir die einzelnen Einheiten, wie z. B. Fachbe-
reiche oder Amter. Hieraus ergibt sich als obligatorische Anforderung fiir ein Virtuelles Rathaus,
dass die Organisationsstruktur flexibel eingepflegt, verwaltet und angezeigt werden kann. Zu
diesem Zweck mussen geeignete Werkzeuge und Eingabemasken angeboten werden. Des
Weiteren kénnen aus der Organisationsstruktur auch Zugriffsrechte fiir das Virtuelle Rathaus
abgeleitet werden (siehe Kapitel 3.2.4).
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Abbildung 3: Beispiel einer hierarchischen Organisation

Alle Inhalte, sowohl zu den Dienstleistungen, Mitarbeitern, der Organisationsstruktur und den
Gebauden, sind obligatorisch in eigenen, normalisierten Relationen abzuspeichern. Uber Zu-
ordnungstabellen kénnen bspw. Stellen beliebige Mitarbeiter und Rdume zugewiesen werden,
indem aus vorhandenen Datenséatzen die entsprechenden ausgewahlt werden. Diesen Bezie-
hungen kénnen wiederum Dienstleistungen zugeordnet werden. Somit wird eine flexible und
unabhéngige Aktualisierung und Zuordnung von Inhalten erméglicht. Andert sich bspw. eine
Dienstleistungsbeschreibung, ist nur ein Datensatz in der Dienstleistungsrelation anzupassen.
Die Zuordnungen von Mitarbeitern, Stellen und Gebauden bleiben unangetastet. Bei einer An-
derung von Mitarbeiterdaten muissen lediglich die Mitarbeiter-Stellen-Zuordnungen angepasst
werden. Durch die feste Stellen-Dienstleistungszuordnung erscheinen automatisch die richtigen
Mitarbeiterinformationen auf den entsprechenden Dienstleistungsseiten.

Eine weitere wiinschenswerte Anforderung ist es, neben Seiten zur Einpflege von Dienstleis-
tungen auch Seiten zur grundlegenden Darstellung der verschiedenen Fachbereiche anzubie-
ten. Dort kénnen den Burgern Informationen und Bilder préasentiert werden, die Uber die 0bli-
chen Dienstleistungsbeschreibungen hinausgehen. Allerdings sollte darauf geachtet werden,
dass diese Seiten vom Layout zum Ubrigen Webauftritt der Verwaltung passen. Zudem werden
in der Regel nur Mitarbeiter im Virtuellen Rathaus prasentiert, die einer Dienstleistungen zuge-
ordnet sind. An dieser Stelle sollte es die Mdglichkeit geben, nicht zugeordnete Mitarbeiter in
den Webauftritt der Verwaltung einzupflegen und vorzustellen, soweit dies erforderlich oder ge-
winscht ist. Dies kdnnte z. B. fir Mitarbeiter in leitenden Positionen oder mit bestimmten Ver-
antwortungen der Fall sein.

Zur Pflege der Inhalte ist eine automatische Linkiiberwachung wiinschenswert, deren Aufgabe
es ist, ungiiltige Links aufzusplren und zu korrigieren bzw. zustandige Mitarbeiter zu benach-
richtigen. Eine weitere MaBnahme, um die Links von externen Seiten auf das Virtuelle Rathaus
immer gultig und konsistent zu halten, ist die Erstellung von nach auBen gleich bleibenden Ad-
ressen flr spezifische Seiten des Virtuellen Rathauses, auch wenn innerhalb der Verwaltung
z. B. Dienstleistungen anderen Fachbereichen zugeordnet werden. Somit ist gewahrleistet,
dass Burger, die Lesezeichen verwenden, direkt zur gewilinschten Seite gelangen.
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Es sollte eine generelle Trennung zwischen Internet und Intranet vorliegen. Wahrend der Blr-
ger nur den Internetauftritt des Virtuellen Rathauses wahrnimmt, kénnen die Verwaltungsmitar-
beiter mit dem System auch intern arbeiten. Neben der Pflege der Inhalte ist es méglich, Zu-
satzinformationen fiir das Intranet bereitzustellen, die im Internet nicht sichtbar sind. Bspw.
kénnte es Felder geben, wie z. B. Diensthandynummern, deren Sichtbarkeit fir das Internet -
ber Checkboxen deaktiviert werden kann. Diese Informationen kénnen somit nur von Verwal-
tungsmitarbeitern eingesehen werden. Beide Sichtweisen sollten in einem System realisiert
werden kdnnen.

3.2.2 Bedienbarkeit

Die intuitive Bedienbarkeit des Systems ist ein wichtiger Faktor fir die Akzeptanz bei den Mitar-
beitern. Daher ist es obligatorisch, dass die Bedienung sehr eingangig und intuitiv ist. Deshalb
ist eine Anlehnung der Bedienung an Standardanwendungen wiinschenswert. Durch Erfahrun-
gen im Umgang z. B. mit Microsoft Office seitens der Mitarbeiter sinken die Hemmschwellen mit
einem ahnlichen System zu arbeiten wodurch gegebenenfalls Schulungskosten gespart werden
kénnen.

Eine einfache Bedienung und hohe Akzeptanz kann durch eine Auswahimdglichkeit unter-
schiedlicher Erfahrungsstufen unterstiitzt werden. Eine Unterscheidung anhand von zwei Stufen
scheint fir das Virtuelle Rathaus ausreichend. Je nach Erfahrungsgrad kann der Mitarbeiter
zwischen Anfénger und Fortgeschrittener auswéhlen und bekommt ein dementsprechendes
Funktionsangebot. Das bedeutet, dass ein Mitarbeiter der Erfahrungsstufe Anfanger einen ver-
gleichsweise geringen Umfang an Funktionsangeboten erhélt. Nur die wichtigsten Funktionen
werden angezeigt, wodurch auch unerfahrene Anwender leicht Inhalte erstellen kdnnen. Insbe-
sondere die Verwendung von Rich Text-Editoren ermdglicht den Mitarbeitern eine komfortable
Erzeugung und Gestaltung von Texten und Inhalten. Dabei ist darauf zu achten, bestimmten
Benutzergruppen nur eingeschrankte Gestaltungsméglichkeiten frei zu schalten, um eine Ein-
heitlichkeit der verfassten Inhalte im Internet zu gewéhrleisten. Anwender mit entsprechenden
Kompetenzen zur individuellen und ansprechenden Gestaltung von Texten sollten mehr Editier-
funktionen erhalten als Mitarbeiter, die selten mit dem System arbeiten (siehe Kapitel 3.2.4).
Generell sollten fir die Bearbeitung der Dienstleistungen keine HTML- oder sonstigen Pro-
grammierkenntnisse notwendig sein. Bei Vorhandensein der entsprechenden Kenntnisse beim
Mitarbeiter sollten diese jedoch bei Bedarf mit eingebunden werden kénnen.

Obligatorisch fiir den schnellen und sicheren Umgang mit dem System ist ein einheitliches Lay-
out einzelner Arbeitsbereiche und eine einfache, intuitive Bedienung innerhalb des Virtuellen
Rathauses. Ein von Arbeitsbereich zu Arbeitsbereich variierendes Layout fihrt zu unnétigen Irri-
tationen. Die Anordnung von Menupunkten, Funktionen und Eingabebereichen sollte deshalb in
jedem Bereich des Virtuellen Rathauses strukturgleich sein. Des Weiteren sind Kndépfe, Symbo-
le, Fehlermeldungen, Hinweistexte etc. einheitlich zu gestalten und anzuordnen. Ebenfalls sollte
das Layout fur die Intranet- und Internetsicht identisch sein.

Zielten die bisher genannten Anforderungen hauptséchlich auf die Vereinfachung der Bedien-
barkeit durch PrasentationsmaBnahmen ab, so sind auch funktionale MaBnahmen zu beachten.
Winschenswert ist das Angebot von Hilfefunktionen bei der Einpflege von Dienstleistungen, Er-
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lauterungen zu bestimmten Eingabefeldern und Arbeitsbereichen sowie kontextsensitive Hilfen
in Form von Hinweistexten, die z. B. durch Uberfahren von Eingabefeldern oder Buttons mit der
Maus erscheinen. Assistenten kénnen den Mitarbeiter schrittweise bei der Bearbeitung seiner
Aufgaben begleiten. So kdnnten in einer Art Dialog zwischen Virtuellem Rathaus und dem Mit-
arbeiter die wichtigsten Felder einer Dienstleistungsbeschreibung schrittweise nacheinander
abgefragt werden.

Winschenswert sind Vorschaufunktionen bei der Einpflege von Dienstleistungen. Somit kénnen
die Mitarbeiter vor Beendigung der Aufgabe kontrollieren, ob das Resultat auch im Internet wie
gewlinscht dargestellt wirde.

Die Arbeitsbereiche des Virtuellen Rathauses sollten an der Verwaltungsstruktur ausgerichtet
sein. So sind Menlpunkte wie Mitarbeiter, Gebaude- oder Raumdaten, Organisationsstruktur
und Dienstleistungen wiinschenswert. Die Verwendung dieser Struktur erméglicht die Orientie-
rung und einfache Leitung der Mitarbeiter im Virtuellen Rathaus, die sich im Verwaltungskontext
bereits auskennen.

3.2.3 Kommunikation

Neben Informations- und der Transaktionsdienstleistungen bietet die Verwaltung den Blrgern
auch Kommunikationsdienstleistungen an. Diese sind sowohl aus Burgersicht als auch aus
Verwaltungssicht zu betrachten. Aus Birgersicht werden hauptséchlich Anforderungen zur
schnellen, bequemen und einfachen Kommunikation gestellt. Aus Verwaltungssicht leiten sich
dagegen Anforderungen aus dem Umgang mit groBen Mengen von Anfragen ab. Hierbei muss
besonders der Schutz vor Spam-Nachrichten und Viren gewéahrleistet werden.

Als wichtigstes Kommunikationsmittel muss dem Buirger die Mdglichkeit gegeben werden, tber
E-Mail mit der Verwaltung in Kontakt zu treten. Neben im Internet angezeigten E-Mail-Adressen
sollten auch Formulare zum direkten Versenden von Nachrichten aus dem Internet im Virtuellen
Rathaus zum Einsatz kommen. Dadurch kénnen Bilrger auch ohne E-Mail-Programm Nachrich-
ten an die Verwaltungsmitarbeiter schicken.

Wird dem Burger die Mdglichkeit geboten, per E-Mail Kontakt zur Verwaltung oder einem Mitar-
beiter aufzunehmen, ist es wichtig, dass auf diese Nachricht innerhalb einer kurzen Zeit geant-
wortet wird und sie nicht unbeantwortet bleibt. Je gréBer die Frequenz des E-Mail-Transfers ist,
desto schwieriger ist es fiir die Verwaltungsmitarbeiter, dieser Anforderung gerecht zu werden.
Aus diesem Grund ist es erforderlich, die Mitarbeiter durch technische MaBnahmen so weit wie
moglich zu entlasten und E-Mails méglichst direkt an die zustandigen Stellen zu leiten. Abb. 4
verdeutlicht den Sachverhalt.
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Abbildung 4: E-Mail Management

Zur Lésung dieses Problems kdnnen spezialisierte E-Mail-Management-Systeme eingesetzt
werden, welche E-Mails anhand verschiedener Kriterien (Adresse, Betreff, Inhalt) klassifizieren
und an einen zustandigen und freien Mitarbeiter senden. Dies kann dadurch unterstiitzt werden,
dass die Fragen von Birgerinnen und Blrgern durch einen Assistenten vorstrukturiert werden
und anhand dessen die Adresse eines zustandigen Mitarbeiters oder eine entsprechende
Sammeladresse gewahlt wird. Solche Systeme sind zurzeit jedoch nur fir sehr groBe Verwal-
tungen sinnvoll. Bei kleineren Verwaltungen reicht es aus, E-Mails einer Sammeladresse z. B.
fur die ganze Verwaltung, Fachbereiche oder Dienstleistungen an einen zusténdigen Mitarbeiter
weiterzuleiten. Dieser liest und klassifiziert die entsprechenden E-Mails persénlich und leitet sie
manuell weiter.

Des Weiteren sollte auch die Méglichkeit bestehen, bei lAngerer Abwesenheit eines Mitarbei-
ters, z. B. durch Krankheit oder Urlaub, die an ihn gesendeten E-Mails an einen Dienst haben-
den Mitarbeiter weiterleiten zu kénnen. Auch im Falle der Uberlastung eines Mitarbeiters ist es
somit mdglich, dass dieser seinen Zugang schlieBt und eine direkte Weiterleitung eingibt, damit
eine schnellstmégliche Bearbeitung der E-Mails garantiert werden kann. Fir das Virtuelle Rat-
haus ergibt sich hieraus die Anforderung, Felder fiir mitarbeiter-, fachbereichs- und dienstleis-
tungsbezogene E-Mail-Adressen vorzusehen, die frei konfiguriert werden kénnen.

Neben den hohen Anfragezahlen von Blrgern ist auch der Empfang von Spam-Nachrichten zu
beachten. Es ist obligatorisch, MaBnahmen zu ergreifen, um diese unerwinschten Nachrichten
einzuddmmen. Durch eine geeignete Darstellung der E-Mail-Adressen kann das Problem be-
reits im Vorfeld verhindert werden, indem Adress-Spidern die Mdglichkeit genommen wird, die
Adressen aus den Webseiten des Virtuellen Rathaus auszulesen. Eine einfache Technik ist die
Hinterlegung der E-Mail-Adressen als Bild. Diese Mdglichkeit erweist sich als nicht barrierefrei,
da Bilder nicht skaliert und von Vorleseprogrammen nicht interpretiert werden kénnen. Techni-
ken, welche die Adressen im Quellcode der HTML-Seite Uber Unicode oder Javascript ver-
schlisseln, sind somit vorzuziehen.
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Neben dem Angebot per E-Mail Kontakt aufzunehmen, sind auch Foren und Chat-Funktionen
im Internet und Intranet denkbar. In externen Foren kénnen sich Blrger z. B. lber Inhalte und
Aufbau des Virtuellen Rathauses austauschen, so dass deren konstruktive Kritik bei der Wei-
terentwicklung bertcksichtigt werden kann. In internen Foren wird dagegen den Verwaltungs-
mitarbeitern die Mdglichkeit geboten, sich Uber den Umgang mit dem System zu unterhalten
und Verbesserungsvorschldge zu auBern.

3.2.4 Rechteverwaltung

Far den internen Zugriff auf das Virtuelle Rathaus ist es notwendig, Benutzerzugénge einzurich-
ten. Mit der Kombination von einem Benutzernamen und einem dazugehérenden Kennwort
kénnen die Mitarbeiter beim Virtuellen Rathaus authentifiziert werden. Des Weiteren ist ein
ausgefeiltes Rollenkonzept obligatorisch. Den Benutzern werden dabei bestimmte Rollen zu-
gewiesen, die ihnen den Zugriff auf bestimmte Bereiche und Funktionen des Virtuellen Rathau-
ses ermdglichen. Dadurch kénnen die Aufgabenbereiche und Verantwortlichkeiten der einzel-
nen Fachbereiche und Mitarbeiter auch im Virtuellen Rathaus klar voneinander abgegrenzt
werden. Benutzer mit der Rolle des Lesers kdénnen z. B. die Inhalte des Virtuellen Rathauses
betrachten, diese aber nicht verandern oder neue Inhalte erstellen.

Eine mdégliche Unterteilung der Rollen kénnte z. B. Autor, Redakteur, Chefredakteur und Admi-
nistrator sein. Mitarbeiter in der Rolle des Autors kénnen zwar eigene Inhalte erstellen, diese
jedoch nicht fiir die Offentlichkeit freigeben. Dies kénnen wiederum Benutzer in der Rolle des
Redakteurs. Chefredakteure dirfen zusatzlich auch die Inhalte von anderen Autoren und Re-
dakteuren freigeben. Der Administrator hat im Gegensatz dazu uneingeschrankten Zugriff auf
alle Bereiche und Funktionalitdten des Virtuellen Rathauses. Bestimmte grundlegende Einstel-
lungen kénnen somit nur von ihm vorgenommen werden.

Durch die Unterteilung wird sichergestellt, dass nicht jeder Mitarbeiter beliebig eigene Inhalte im
Virtuellen Rathaus freigeben kann. Zudem sind auch in Konflikiféllen die Verantwortlichkeiten
klar geregelt. Die Rechte kdnnen auch auf bestimmte Bereiche des Virtuellen Rathauses aus-
gedehnt werden, so dass die Mitarbeiter der jeweiligen Fachbereiche nur die ihnen zugeordne-
ten Dienstleistungsbeschreibungen bearbeiten dirfen. Eine solche Einschréankung auf bestimm-
te Teilbereiche oder Funktionalitaten des Virtuellen Rathauses muss vom Administrator konfigu-
riert werden kdnnen. Fir einzelne Teilbereiche wére es darliber hinaus wiinschenswert, wenn
Benutzergruppen eingerichtet werden kdnnten. Diesen werden anschlieBend Mitarbeiter zuge-
wiesen, welche alle die der Gruppe zugeordneten Rechte erhalten.

Im Zusammenhang mit der Rechteverwaltung ist eine Hierarchisierung wiinschenswert. Hierbei
kdénnen Rechte entlang bestimmter Strukturen rekursiv vererbt werden. Dadurch erhalt ein Mit-
arbeiter z. B. Zugriff auch auf alle Unterbereiche des Bereiches, fir den er Zugriffsrechte be-
sitzt. Dies vereinfacht die Rechteverwaltung, da nicht fiir jeden einzelnen Unterbereich die glei-
chen Rechte erneut vergeben werden muissen. Eine Hierarchisierung kann dabei auf unter-
schiedliche Art und Weise erfolgen. So kénnen sich Rollen auf andere Rollen beziehen und da-
durch Rechte voneinander ableiten. Indem sich z. B. alle auf die an der Spitze der Hierarchie
stehende Rolle des Lesers beziehen, erhalten alle automatisch Leserechte flir alle Bereiche, so
dass nicht bei jeder Rolle explizit Leserechte fur alle Bereiche eingestellt werden mussen. Eine
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andere Form ergibt sich aus den im System verwalteten Objekten. Erhalt ein Mitarbeiter z. B.
Schreibrechte fir Daten, die ein bestimmtes Gebaude betreffen, so erhélt er damit gleichzeitig
Zugriff auf die dem Gebaude zugehdrigen Rdume. Die Vererbung von Rechten sollte sowohl bis
zur untersten als auch bis zu einer festgelegten Stufe erfolgen kdnnen. Des Weiteren ist es
denkbar, sich bei der Vergabe von Rechten an der Organisationsstruktur zu orientieren. Da-
durch kénnten bereits vorhandenen Kontrollinstanzen und Mitarbeitern in leitenden Positionen
entsprechende Zugriffsrechte zugewiesen werden.

Generell sollte die Méglichkeit bestehen, die Unterteilung in Rollen und die damit verbundene
Zuweisung von Rechten feingranular vornehmen zu kénnen. Eine dynamische Anpassung und
Veranderung der Rollen und Rechte ist dabei obligatorisch. Es missen z. B. Benutzer hinzuge-
fagt, entfernt und fir bestimmte Bereiche unterschiedliche Schreib- und Leserechte vergeben
werden kdnnen. Dariiber hinaus sollten dem System neue Rollen hinzugefligt werden kénnen.
Die Rechteverwaltung des Virtuellen Rathauses sollte also insgesamt flexibel und nicht zu sta-
tisch vorgegeben sein. Dabei ist es wichtig, dass die Mitarbeiter nicht durch die zahlreichen
Einstellungsmdglichkeiten Gberfordert werden. Daher missen einige wenige klar von einander
abgegrenzte Unterteilungen bzgl. der Rollen und Rechte vorgegeben werden. Experten kdnnen
diese Strukturen dann anschlieBend problemadaquat verandern und erweitern.

Weiterhin ist es sinnvoll, die Mitarbeiterdaten von den Benutzerdaten des Virtuellen Rathauses
grundlegend zu trennen. Damit wird erreicht, dass Mitarbeiter nicht zwangslaufig auch Benutzer
des Virtuellen Rathauses sind, da nicht alle dort gestalterisch tatig werden missen. Fir Mitar-
beiter eines Fachbereiches, die nur Leserechte besitzen, reicht z. B. eine einzige Kennung aus,
unter der sich dann alle Mitarbeiter ohne Schreibrechte anmelden kénnen. Dadurch sinkt der
Verwaltungsaufwand innerhalb des Virtuellen Rathauses.

3.2.5 Workflow

Es ist obligatorisch, dass die Pflege von Inhalten im Virtuellen Rathaus dezentral durchgefihrt
werden kann. Dies bedeutet, dass die einzelnen Fachbereiche und Mitarbeiter weitestgehend
unabhéngig voneinander mit dem System arbeiten sollen. Da fir einzelne Arbeitsschritte aber
haufig mehrere Personen zustandig sind, muss das System die Zusammenarbeit geeignet un-
terstitzen. Dies wird mit Hilfe von Workflows realisiert. Die Kompetenzen zur Erstellung und
Freischaltung von Dokumenten bzw. Inhalten sind im Virtuellen Rathaus unterschiedlich verteilt
(siehe Kapitel 3.2.4). Ein Workflow kann z. B. folgendermaBen ablaufen: Ein Autor erstellt ein
Dokument fiir das Virtuelle Rathaus, welches jedoch nur von einem Chefredakteur freigegeben
werden kann. Daher wird der fir den Autor oder den Inhalt zustdndige Chefredakteur vom
Workflow Management System automatisch benachrichtigt, dass der verantwortliche Mitarbeiter
ein Dokument erzeugt und zur Kontrolle vorgelegt hat. Er kann es sich dann direkt im System
anschauen und Uberprifen. AnschlieBend gibt er das Dokument entweder frei, oder er versieht
es mit Kommentaren iiber gewiinschte Anderungen und schickt es zur Korrektur an den Autor
zurlick. Auch im Falle der Freigabe wird der Autor davon in Kenntnis gesetzt. Solche Arbeits-
vorgange haben immer zum Zweck, Dokumente zu erstellen oder zu verandern und diese mit
Hilfe einer Wiedervorlagefunktion freizugeben oder zuriickzuweisen. Abb. 5 stellt das Prinzip
der Wiedervorlage exemplarisch dar.
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Abbildung 5: Wiedervorlage-Workflow

In den Fallen, in denen nicht Redakteure, sondern einfache Autoren flr die Erstellung von Inhal-
ten zustandig und damit mehrere Mitarbeiter an einem solchen Publikationsprozess beteiligt
sind, sollte das Virtuelle Rathaus die Mitarbeiter mit Hilfe von Workflows unterstutzen. Mit Hilfe
eines Workflow Management Systems kénnen Workflows angelegt und verwaltet werden. Um
eine hohe Akzeptanz eines solchen Systems zu erreichen, sollte es einfach zu bedienen sein.
Ideal ware eine grafische Oberflache, auf der die Workflows anschaulich modelliert werden
kénnen. Hier werden Aufgaben mit Personen bzw. Stellen verknipft, die diese bearbeiten sol-
len. Eine solche Modellierung umfasst dabei die Vorgange zur Erstellung und Freigabe von In-
halten im Virtuellen Rathaus. Neben den eigentlichen Aufgaben sollten (maximale) Bearbei-
tungszeiten und Prioritaten hinterlegt werden kdnnen.

Ein Chefredakteur muss die Publikationsprozesse seiner Mitarbeiter Gberwachen und gegebe-
nenfalls steuern kénnen. Anhand einer Ubersichtsseite kann er den jeweiligen Prozessstatus
abrufen und sieht dadurch, welche Aufgabe gerade von wem bearbeitet wird und seit wann die
Person den entsprechenden Auftrag hat. Dauert die Bearbeitung zu lange, so kann per Funkti-
on der Mitarbeiter manuell oder automatisch durch das System darauf hingewiesen werden. Bei
Bedarf kann die Aufgabe auch einem anderen Mitarbeiter zugeordnet werden. Die Benutzer des
Virtuellen Rathauses sehen wiederum auf ihrer Ubersichtsseite die selbst erstellten Inhalte, de-
ren Status und weitere anstehende Aufgaben. Sowohl auf Seiten des Prifers als auch auf Sei-
ten des Erzeugers von Inhalten ist es sinnvoll, die jeweiligen Ubersichtsseiten mit aktuellen An-
derungen und anstehenden Aufgaben direkt nach dem Einloggen in das System anzuzeigen.

Bei der Erstellung und Uberarbeitung von Musteranliegen (siehe Kapitel 3.2.9) sollten diese in
einem mehrstufigen Verfahren freigeschaltet werden kénnen. Zuerst muss der Sachbearbeiter
das Anliegen als Musteranliegen fiir die anderen Kommunen bereitstellen, so dass diese darauf
zugreifen kénnen. Erst wenn das Anliegen auch durch den Fachbereichsleiter oder die Presse-
stelle kontrolliert worden ist, wird es mit allen eventuellen Anderungen fiir die anderen Kommu-
nen sichtbar. Insofern unterscheidet sich der Workflow nicht wesentlich von der Freigabe einfa-
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cher Inhalte bzw. Dienstleistungen fir das Internet. Hier wird wieder das View-Augen-Prinzip
realisiert.

Musteranliegen kénnen auf zwei Arten verwendet werden: Zum einen kann eine automatische
Ubernahme von Veranderungen in die auf ihnen basierenden konkreten Anliegen von Verwal-
tungen erfolgen. In diesem einfachen Fall ist zumindest eine Benachrichtigung des Dienstleis-
tungsverantwortlichen Uber eine Veranderung des zugehdrigen Musteranliegens wiinschens-
wert. Alternativ kann eine Benachrichtigung Uber eine Veranderung und deren Art erfolgen, so
dass die Maglichkeit besteht, die Anderungen in das konkrete Anliegen zu ibernehmen oder zu
verwerfen.

Da Verénderungen an Musteranliegen mehrere Verwaltungen betreffen kénnen, haben sie eine
groBere Tragweite als auf einzelne Anliegen bezogene Veranderungen. Aus diesem Grund soll-
te eine zusatzliche Kontrolle durch eine zweite, im System fir diese Dienstleistung festgelegte
Verwaltung, erfolgen. Das bedeutet, ein Workflow muss Mandanten Ubergreifend definiert wer-
den kénnen. Im Virtuellen Rathaus wird somit festgelegt, dass flr jedes Musteranliegen genau
eine Kommune die Pflegeverantwortung hat und eine zweite Kommune die Kontrollinstanz ist.
Damit andere Kommunen eine Anderung anstoBen kdnnen, muss im Workflow die Mdglichkeit
gegeben sein, dass die Kommune mit der Pflegeverantwortung auf notwendige oder gewiinsch-
te Verédnderungen aufmerksam gemacht wird.

Bei der Erstellung von Inhalten ist eine Protokollierungsfunktion notwendig, die festhalt, welcher
Mitarbeiter zu welchem Zeitpunkt welche Inhalte erstellt und freigegeben bzw. zuriickgewiesen
hat. Bei einer Zuriickweisung sollte der Vorgesetzte dem Mitarbeiter Informationen Uber die
Griinde und eventuelle Verbesserungswiinsche zukommen lassen kénnen. Um Anderungen bei
den Inhalten zurlckverfolgen und bei Bedarf wieder rlickgéngig machen zu kénnen, ist es sinn-
voll, eine Historienfunktion zu nutzen. Diese speichert alle Versionen eines Inhalts und ermdg-
licht dadurch das Wiederherstellen von alten Zustanden.

3.2.6 Integration

Das Virtuelle Rathaus stellt eine weitere Software-Komponente dar, die in die bestehende IT-
Infrastruktur der Verwaltung integriert werden muss. Die Integration kann sich dabei auf unter-
schiedliche Gegensténde beziehen, aus denen sich dann differenzierte Anforderungen ableiten
lassen. Im Allgemeinen wird unterschieden zwischen einer Datenintegration, Funktions- bzw.
Prozessintegration und einer Programmintegration.

Die Datenintegration dient der Zusammenfihrung unterschiedlicher Datenbestidnde zur ge-
meinsamen Nutzung im Virtuellen Rathaus und ist als obligatorisch einzustufen. In diesem Kon-
text sind Mitarbeiter-, Dienstleistungs-, Organisations- und Geb&audedaten von besonderer Be-
deutung (siehe Kapitel 3.2.1). Der Zugriff auf eventuell vorhandene Daten kann auf verschiede-
ne Arten realisiert werden. Zum einen kann die Mdglichkeit geschaffen werden, auf bereits vor-
handene Datenbanksysteme in der Verwaltung zuzugreifen und Daten direkt aus diesen zu be-
ziehen. Zum anderen kdnnen die benétigten Daten ins Virtuelle Rathaus importiert und dort pa-
rallel zu den bereits vorhandenen Systemen in einer internen Datenbank gepflegt werden.
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Erstere Losung hat den Vorteil, dass Daten nicht redundant gespeichert werden miissen und
somit eine standige Aktualitat gewahrleistet werden kann. Nachteilig ist jedoch zu nennen, dass
in Verwaltungen oftmals noch keine einheitlichen Datenbanksysteme vorhanden sind. Zum ei-
nen werden Produkte verschiedenster Hersteller eingesetzt, zum anderen werden Daten teil-
weise noch gar nicht in Datenbanken abgelegt, sondern in Excel-Tabellen, PDF-Dokumenten
oder ahnlichen Dateien gehalten. Daher ist es unrealistisch, ein Virtuelles Rathaus zu schaffen,
das mit derart flexiblen Bedingungen umgehen kann. Aus diesem Grund wird der zweite Ansatz
einer internen Datenhaltung verfolgt. Als vorteilhaft sind die einheitliche Datenhaltung innerhalb
des Produktes sowie die Strukturierungs- und Zugriffsméglichkeiten anzusehen. Nachteile er-
geben sich bei der Einfihrung und weiteren Pflege des Virtuellen Rathauses. Daten aus der
Verwaltung missen zunachst in das Produkt importiert und im weiteren Betrieb standig aktuali-
siert werden, da sie unter Umstanden redundant gehalten werden. Sowohl fiir den Massenim-
port bei Einflhrung eines Virtuellen Rathauses als auch zur weiteren Aktualisierung durch tagli-
che Batch-Jobs ergibt sich als obligatorische Anforderung das Vorhandensein von Import-
schnittstellen, die mit den gangigsten Datenbanken kommunizieren kénnen. Um einen még-
lichst fehlerfreien und konsistenten Datenbestand zu realisieren, sind Funktionen wiinschens-
wert, welche die Daten beim Import auf Richtigkeit prifen und auf die richtigen Felder der inter-
nen Tabellen abbilden. Telefonnummern z. B. sollten entweder mit oder ohne Trennstrich zwi-
schen Vorwahl und Nummer gespeichert werden (,0251-110, ,0251 / 110%, ,0251110°, etc.).
Zur Datensicherung sind passende Exportschnittstellen obligatorisch, die ebenfalls mit gangi-
gen Datenbank Management Systemen (DBMS) kommunizieren oder Daten in allgemein kom-
patiblen Dateien ablegen kénnen.

Die zentral abzuleitende Anforderung ist somit eine Offenheit bzgl. gangiger Datenbanken und
Datenformate zum Import und Export. Diese Offenheit ermdglicht neben einer einfachen, effi-
zienten und aktuellen Datenhaltung auch eine grundlegende Mandantenfahigkeit. Das Vorhan-
densein von Schnittstellen zum Import und Export von Daten ermdglicht es den Mandantensys-
temen des Virtuellen Rathauses, auf die von einer zentralen Instanz vorgehaltenen Daten sowie
auf Daten untereinander zuzugreifen (siehe Kapitel 3.2.9). Auch der kontrollierte Zugriff durch
weitere Systeme wie CMS oder Fachverfahren ist neben den Mandanten denkbar. Dies wiirde
bspw. eine engere Kopplung von bereits im Einsatz befindlichen CMS mit dem Virtuellen Rat-
haus ermdglichen. Die Zugriffe auf Daten sind dabei durch entsprechende Authentifizierungs-
mechanismen und Méglichkeiten zur Rechtevergabe schon aus Datenschutzgriinden stark ein-
zuschranken und zu kontrollieren (siehe Kapitel 3.2.4).

Die Verbindung und durchgéangige Unterstitzung von Teilaufgaben eines Arbeitsablaufes wird
als Prozessintegration bezeichnet. Zur Umsetzung durchgéngiger Prozesse im Virtuellen Rat-
haus ist insbesondere die Workflow-Komponente verantwortlich (siehe Kapitel 3.2.5). Die Funk-
tionsintegration beschreibt den Vorgang der spateren Einbindung von neuen Funktionalitaten
und Modulen. Wiinschenswert sind somit Méglichkeiten, ein bestehendes Virtuelles Rathaus
ohne aufwéandige Versionswechsel um im Laufe der Zeit entwickelte oder zugekaufte Module
erweitern zu kdénnen. Solche Module oder Funktionalititen kdnnten sich z. B. auf noch nicht
vorhandene Workflow-Komponenten, ePayment-Dienste oder die Elektronische Signatur bezie-
hen.

Die Programmintegration dient der Abstimmung verschiedener Programme auf technischer E-
bene. Die Nutzung der Funktionalitdten und Methoden von unterschiedlichen Programmen so-
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wie die Kommunikation zwischen diesen sind ihre zentralen Aufgaben. In Bezug auf das Virtuel-
le Rathaus ist zum einen die Integration von CMS interessant und zum anderen, im Rahmen
der Transaktionsdienstleistungen, die Anbindung von verschiedenen Fachverfahren aus dem
Verwaltungsbereich. Die engere Kopplung mit CMS ermdglicht es, nicht nur den Teilbereich des
Virtuellen Rathauses zu pflegen, sondern den ganzen Stadt- oder Kreisauftritt. Durch Ruckgriff
auf einheitliche Funktionen wird zuséatzlicher Schulungsaufwand eingespart, da eine einheitliche
Bedienung ermdglicht wird. Die Integration von Fachverfahren ist eine weitere wichtige Anforde-
rung fir das Virtuelle Rathaus. Sollen dem Biirger online Transaktionen und der Verwaltung ei-
ne medienbruchfreie Abarbeitung gestattet werden, so missen neben den Mdglichkeiten, aus-
geflllte Formulare online an den zustandigen Sachbearbeiter zu senden, auch Fachverfahren
direkt mit dem Virtuellen Rathaus kommunizieren. Im Internet entgegengenommene Eingabe-
daten sollten direkt an die zustadndigen Fachverfahren weitergeleitet werden. Die Anpassung
der Daten in das Format der Zielanwendung stellt dabei eine wichtige obligatorische Aufgabe
dar. Der Integrationsbedarf ist nicht nur verwaltungsintern zu sehen. In Zukunft sind auch Sze-
narien denkbar, in denen Fachverfahren wie z. B. zur Einwohnerummeldung auch verwaltungs-
Ubergreifend kommunizieren sollen. Beim Entwurf eines Virtuellen Rathauses ist also eine Of-
fenheit bzgl. dieser zukinftigen Entwicklungen wiinschenswert, welche Optionen schafft, Fach-
verfahren auch verwaltungsibergreifend anzusteuern.

Als generelle Anforderung bzgl. der Schnittstellen eines Virtuellen Rathauses ist eine Offenheit
und Kompatibilitdt zu verschiedenen Datenbanken, Modulen und Fachverfahren obligatorisch,
wie sie in Abb. 3.4 dargestellt ist. Auch sollte die Mdglichkeit gegeben sein, weitere Virtuelle
Rathauser, Formularserver und CMS anbinden zu kénnen.

Fachverfahren
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Abbildung 6: Schnittstellen zum Virtuellen Rathaus
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3.2.7 Formulare

Mdochte ein Burger eine Dienstleistung der Verwaltung in Anspruch nehmen, ist damit in der
Regel das Ausflllen eines oder mehrerer Formulare verbunden. Friher war der Weg zum Br-
gerblro unumganglich, um diese Formulare zu bekommen. Mit dem Ziel der Modernisierung
der Verwaltung, der Qualitatssteigerung und des zuséatzlichen Zugangskanals geht einher, dass
die Formulare zusétzlich im Internet fir den Birger verfligbar sein sollten.

In jeder Verwaltung gibt es mehrere hundert Formulare flr die Blrger, die alle immer den aktu-
ellen gesetzlichen Vorschriften geniigen missen. Deshalb ist es fir die Verwaltung schwierig,
diese Formulare selber zu pflegen. Es sollte daher die Mdglichkeit geben sein, Fremdprodukte
an das Virtuelle Rathaus Uber Schnittstellen einbinden zu kénnen (siehe Kapitel 3.2.6). Diese
Fremdprodukte, so genannte Formularserver, nehmen der Verwaltung den Aufwand der Formu-
larpflege ab, welche dann der Anbieter Gbernimmt.

Grundsatzlich gibt es mehrere Mdglichkeiten, dem Blrger die Formulare zuganglich zu machen.
Zum einen gibt es Formulare zum Herunterladen. Sie missen dann ausgedruckt, per Hand
ausgefillt und anschlieBend zur Verwaltung gebracht werden. Wiinschenswert ist es, dass die
Formulare in verschiedenen Formaten verfligbar sind. Das am haufigsten verwendete Format
ist das PDF. Hier besteht allerdings das Problem, dass das PDF nur unter bestimmten Voraus-
setzungen barrierefrei ist. Als weitere Formate existieren u. a. XML, HTML und Text. Um dem
Burger eine gréBere Auswahl zu bieten, ist die Bereitstellung von alternativen Formaten wiin-
schenswert.

Eine weitere Moglichkeit sieht das Ausfillen des Formulars am eigenen PC des Birgers vor.
Hierbei ware eine Plausibilitatsprifung winschenswert, die die Inhalte semantisch Uberprift
und darauf achtet, dass alle nétigen Felder ausgefillt werden. Nach der Eingabe der Daten
muss das Formular jedoch ausgedruckt und wie bei der ersten Variante zur Verwaltung ge-
bracht werden.

Hier liegt der Unterschied zur dritten Méglichkeit. Das Formular wird ebenfalls online ausgefllt,
kann allerdings direkt zum zusténdigen Sachbearbeiter oder Fachbereich gesendet werden. Al-
ternativ dazu kénnen die Daten auch an einem fremden Formularserver gesendet und dort ge-
speichert werden. Die Verwaltung erhalt eine Benachrichtigung Uber den Dateneingang, so
dass sie diese vom Server zur Weiterverarbeitung abrufen kann. Der zusténdige Mitarbeiter er-
hélt dann die Benachrichtigung, dass ein ausgefiilltes Formular aus seinem Zustandigkeitsbe-
reich auf dem Server zur Abholung bereit liegt.

Damit sich der Biirger mit dem Ausfiillen des Formulars nicht lberfordert fihlt, sollten Hilfefunk-
tionen wie z. B. ein Assistent oder kontextsensitive Hilfen vorhanden sein. Fiir den Birger ist
zudem eine Vorschaufunktion wiinschenswert, damit er seine eingegebenen Werte vor dem
Drucken oder Versenden noch einmal Uberprifen kann. Zusatzlich wirde eine Bestétigung Uber
den erfolgreichen Versand des Formulars dem Birger eine gewisse Sicherheit geben, dass
seine Daten beim Empfanger angekommen sind und nun von der Verwaltung bearbeitet wer-
den.

Wiinschenswert ware zudem eine Abgleichmdglichkeit des Formularbestandes des Virtuellen
Rathauses mit dem zentralen Formularserver eines Drittanbieters. Es gibt viele gesetzliche An-
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derungen, aufgrund derer bestehende Formulare geéndert oder neue geschaffen werden mus-
sen. Da diese Anderungen alle Verwaltungen betreffen, ist es sinnvoll, wenn sie zentral vorge-
nommen und den Verwaltungen zur Verfligung gestellt werden. Diese haben dann die Mdglich-
keit, den eigenen Formularbestand zu aktualisieren. Sollten jedoch Anderungen erforderlich
sein, die nur eine Verwaltung betreffen, ist es wiinschenswert, wenn diese mit Hilfe eines For-
mulareditors selber vorgenommen werden kénnten. Eine solche individuelle Anderung eines
Formulars kann z. B. dann notwendig sein, wenn sich die Anschrift der Verwaltung, die auf dem
Formular abgebildet ist, &ndert.

Eine weitere Anforderung ist die Mdglichkeit, die Daten aus den Formularen Uber einen sog.
Transponder oder Konverter auch fir Fachanwendungen medienbruchfrei zuganglich zu ma-
chen. Dies erleichtert die Arbeit der Verwaltungsmitarbeiter, die ansonsten die Angaben auf den
Formularen in die jeweiligen Fachanwendungen manuell neu eingeben missten. Bei der eleki-
ronischen Weiterverarbeitung der Formulardaten ware es winschenswert, wenn diese beim
Melderegister und anderen Fachverfahren validiert werden kénnten. Auf diese Weise kdnnte
medienbruchfrei kontrolliert werden, ob die Verwaltung bspw. fir den Blrger zustandig ist oder
ob seine Angaben korrekt sind. Zudem muss ein sicherer Versand der ausgefullten Formulare
ebenso gewahrleistet werden wie die sichere Speicherung auf dem zentralen Server. Ein weite-
rer Ansatzpunkt ist dabei die Verwendung des Online Services Computer Interface(OSCI)-
Protokolls”, mit dessen Hilfe digital signierte Dokumente iber das Internet sicher und vertraulich
Ubertragen werden kénnen.

3.2.8 Such- und Statistikfunktion

Jede Verwaltung bietet dem Birger mehrere Mdglichkeiten zur Suche an. Dabei soll der Blrger
madglichst schnell und unkompliziert zur gewlinschten Information oder Seite gelangen. Fir die
Verwaltung ist es hilfreich, wenn sie fur eine Dienstleistung selber individuelle Suchstichwérter
eingeben kann. Diese bleiben fiir den Birger unsichtbar. Gibt er jedoch einen dieser Begriffe in
der Suchmaske ein, gelangt er direkt zur gewiinschten Dienstleistung. Z. B. ist das Wort ,Lap-
pen“ im Umgangssprachlichen ein Synonym fir das Wort ,Fihrerschein®. Durch die Hinterle-
gung dieses Wortes als Suchbegriff kénnen Blrger auch nach Eingabe des Begriffs zu den mit
dem Flhrerschein in Zusammenhang stehenden Dienstleistungen gelangen.

Aus Sicht des Burgers ist es wiinschenswert, wenn die Suche nicht nur auf das Virtuelle Rat-
haus beschrankt ware, sondern sich Uber den gesamten Internetauftritt der Kommune erstre-
cken wirde. Dazu mussten Mdglichkeiten geschaffen werden, die Suchfunktion des Virtuellen
Rathauses Uber eine Schnittstelle an die Suchfunktion des restlichen Internetauftrittes zu kop-
peln. Direkt auf der Portalseite eingegebene Suchbegriffe kénnten somit Ergebnisse aus dem
Virtuellen Rathaus liefern und umgekehrt.

Die individuelle Hinterlegung von Suchstichwértern kann mit einer Statistikfunktion kombiniert
werden, welche unter anderem die Uberpriifung von den in die Suchmaske eingegebenen
Suchwdértern erméglicht. Zu diesen kénnen dann z. B. die Anzahl zutreffender Dokumente und

7vgl. 0. V. (OSCI) (2004).
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Dienstleistungen im Virtuellen Rathaus angezeigt werden, die der Blrger bei seiner Eingabe

erhalten hat. Tab. 2 verdeutlicht den Sachverhalt.

Datum | Suchwort | Haufigkeit | Zutreffende Dokumente
01.01.2004 | Fhrerschin 2 0
01.01.2004 Lappen 7 0
01.01.2004 | Fihrerschein 14 2
01.01.2004 Steuer 9 4
01.01.2004 | Ummeldung 23 4
01.01.2004 Whl 1 0
01.01.2004 Wahl 15 5
02.01.2004 Fleppe 4 0
02.01.2004 | Fuhrerschein 21 2
02.01.2004 Lappen 17 0
02.01.2004 Steuer 12 4
02.01.2004 Steure 2 0
02.01.2004 | Ummeldung 17 4
02.01.2004 | Ummledung 3 0

Tabelle 2: Statistik Uber Suchworter und Treffer

In Kombination mit der Méglichkeit seitens der Verwaltung, zusatzliche, unsichtbare Suchwbérter
in das Virtuelle Rathaus einzupflegen, kann die Suche fiir den Blrger standig optimiert werden.
Fallt auf, dass ein Suchbegriff oft eingegeben wird, dieser aber nicht zu dem gewlinschten Ziel
fuhrt, kann er als Suchstichwort zur vermutlich gesuchten Dienstleistung hinzugefligt werden.

Neben Statistiken liber eingegebene Suchwérter und deren Treffer sind weitere Ubersichten
wunschenswert, die Auskunft Uber die Seitenaufrufe der Burger geben. So kann gepriift wer-
den, welche Dienstleistungen besonders haufig besucht wurden oder eventuell noch gar nicht
im Virtuellen Rathaus angeboten werden. Zusatzliche Informationen wie z. B. Aussagen dar-
Uber, in welchen Zeiten der Zugriff auf das Virtuelle Rathaus besonders hoch ist, oder wie hoch
die Gesamtmenge der eingenommenen Gebuhren einzelner Dienstleistungen Uber das Internet
waren, kénnen den Statistiken entnommen werden. Uber die durchschnittliche Verweildauer der
Burger auf bestimmten Dienstleistungen des Virtuellen Rathauses kann des Weiteren die Ent-
lastung der Verwaltung und damit der Nutzen des Virtuellen Rathauses abgeschétzt werden.

3.2.9 Technische Aspekte

Grundlegende technische Anforderungen an ein Virtuelles Rathaus sind Anpassbarkeit und Er-
weiterbarkeit des Systems. Erweiterungen kénnen sowohl in Bezug auf Inhalte, wie z. B. durch
Integration von externen Daten und neuen Dienstleistungen (siehe Kapitel 3.2.1), als auch in
Bezug auf Funktionalitaten, wie z. B. ePayment-Dienste oder die Elektronische Signatur, die als
Module hinzugefiigt werden kénnen sollten (siehe Kapitel 3.2.6), vorgenommen werden. Dabei
ist zu gewahrleisten, dass das System skalierbar ist, wodurch groBe Datenmengen und Funkiti-
onserweiterungen gehandhabt werden kdnnen. Eine gute Performanz, Robustheit gegen Fehl-
eingaben und falsche Daten, Ausfallsicherheit durch redundante Komponenten sowie aufgrund
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der unterschiedlichen Infrastrukturen in den Verwaltungen eine Plattformunabhéngigkeit des
Systems sind weitere wichtige Aspekte. Letztere kann bspw. durch die Programmierung von
webbasierten Oberflachen gewahrleistet werden. Die Benutzer des Virtuellen Rathauses bené-
tigen dadurch lediglich einen Browser zur Nutzung des Systems.

Zur Gewahrleistung der einfachen Bedienbarkeit des Virtuellen Rathauses sollen Mitarbeiter
ohne spezielle Kenntnisse von Programmiersprachen selbsténdig Informationen einpflegen
kénnen. Dafiir ist es obligatorisch, dass eine klare Trennung von Inhalt, Layout und Struktur
eingehalten wird. Die Mitarbeiter kénnen in vorgefertigten Formularen Inhalte einpflegen und
sind nicht fir das Erscheinungsbild im Internet bzw. im Intranet zusténdig. AuBerdem ist damit
sichergestellt, dass ein einheitliches Auftreten beziglich Layout und Struktur gegeben ist. Es
sollte Moglichkeiten geben, das Layout zu verdndern und an die Bedlrfnisse der jeweiligen
Verwaltung individuell anzupassen. Eigene Templates sollten erstellt und in das Virtuelle Rat-
haus eingebunden werden kénnen, um das &uBere Erscheinungsbild frei gestaltbar zu halten.

Darlber hinaus ist eine integrierte Protokollierungsfunktion wiinschenswert. Mit dieser Funktion
soll es moglich sein, bei Bedarf jegliche Aktivitdten im Virtuellen Rathaus zu protokollieren.
Bspw. wird so erkenntlich, wer (Mitarbeiter oder Blrger) auf was (Datenbank, Seite, Dienstleis-
tung oder Arbeitsbereich) wann (Datum) wie oft zugegriffen hat. Es sollten somit Mechanismen
zur Auswertung der Protokolldaten bereitgestellt werden, um im Fall einer Rechtsverletzung die
Aktionen der Betroffenen nachvollziehen zu kdénnen.

Uber die Mandantenfahigkeit kénnen mehrere Verwaltungen in ein System integriert werden. Im
Gegensatz zur Installation eines losgeldsten Systems in jeder Verwaltung mit gegenseitigem
Datenaustausch ist in diesem Fall nur ein einziges System installiert, z. B. bei einem Kreis oder
einem kommunalen Rechenzentrum. In diesem System wird jede Verwaltung als Mandant ge-
pflegt, wodurch einfacher auf gemeinsame Daten wie Musteranliegen zugegriffen werden kann.
Diese kdnnen gemeinsam gepflegt, verwaltet und freigeschaltet werden. Zusatzlich besitzt jede
Verwaltung einen eigenen Zustéandigkeitsbereich, den sie zu pflegen hat. Dieser ist klar abge-
grenzt und jede Verwaltung besitzt in ihm Administratorenrechte. Die Art der gemeinsamen
Nutzung von Daten ist zwischen den teilnehmenden Verwaltungen abzusprechen (siehe Kapitel
3.2.5). Durch die gemeinsame Pflege und Nutzung von Daten werden zum einen Redundanzen
vermieden und zum anderen wird weniger Aufwand fur die Betreuung und Wartung des zentra-
len Systems benétigt.

In der Einfihrungsphase eines Virtuellen Rathauses ist eine Mandantenfdhigkeit ebenfalls von
Vorteil, da die Option besteht, Testdaten, mit denen die Mitarbeiter das System und dessen
Funktionen kennen lernen kénnen, in einem separaten Mandanten mitzuinstallieren. So braucht
fur die Einarbeitungs- und Experimentierphase kein separates System aufgesetzt werden. Das
Kennen lernen bzw. eine Einflhrung lasst sich zudem parallel zu einer Erfassung der realen
Daten fiir den Produktivbetrieb in einem anderen Mandanten mit Testdaten realisieren.

3.2.10 Einfuhrungsphase

Neben Anforderungen an die technische Entwicklung entstehen auch Anforderungen bei der
Einflhrung eines Virtuellen Rathauses in der Verwaltung. Hierbei ist zu beachten, dass die Ak-
zeptanz der Mitarbeiter fir Erfolg oder Misserfolg mitentscheidend ist. Aus diesem Grund ist es
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wichtig, bereits bei der Entwicklung und beim Aufbau des neuen Systems die Mitarbeiter einzu-
beziehen, um deren konstruktive Kritik und Wiinsche berlcksichtigen zu kénnen und somit eine
Kooperationskultur innerhalb der Verwaltung aufzubauen. Dies kann durch eine offene Darle-
gung der Ziele und des Zweckes des Systems erreicht werden. Um den Mitarbeitern die Einge-
wohnung in das Virtuelle Rathaus zu erleichtern, missen umfangreiche Dokumentationen be-
reitgestellt und Schulungen durchgefuhrt werden. Wiinschenswert ist eine schrittweise und auf-
gabenspezifische Schulung. Die erste Schulung sollte nur die Grundfunktionen des Systems
beinhalten. AnschlieBend kénnen die Mitarbeiter sich selbstandig mit dem System vertraut ma-
chen. Im n&achsten Schritt sollten die weiterfihrenden Funktionalitaten erlautert werden.

Der Planungshorizont fir die EinfUhrung sollte groBzugig und flexibel angelegt sein. Ist der
Zeitplan zu eng gesetzt besteht die Gefahr, dass ein hoher Termindruck zu einem unvollstandi-
gen System fuhrt. Um die Einflihrung eines Virtuellen Rathauses einfacher zu gestalten, kann
das System schrittweise eingefiihrt werden. Dabei kénnen drei verschiedene Ausbaustufen un-
terschieden werden, die sich in den angebotenen Inhalten und Funktionalitdten voneinander
abgrenzen. In einer ersten Stufe werden weitgehend statische Informationen z. B. in Form von
detaillierten Dienstleistungsbeschreibungen und herunterladbaren Formularen prasentiert. In
einer zweiten Ausbaustufe wird das Inhaltsangebot um Interaktionsméglichkeiten mit der Ver-
waltung z. B. Uber E-Mail-Formulare und Diskussionsforen erweitert. Um dem Birger nicht nur
die Moglichkeit zu geben, sich Formulare herunterzuladen, auszudrucken und dann ausgefullt
per Post an die Verwaltung zurlickzusenden, wird das Virtuelle Rathaus in der dritten Ausbau-
stufe um Transaktionsdienstleistungen erweitert. Hier kénnen die Blrger Formulare bereits im
Internet ausfiillen und ihre Anliegen damit komplett online durchfiihren. Uber die einzelnen Stu-
fen hinweg steigen die Anforderungen an die angewandte Technologie. So muss z. B. fir man-
che Transaktionsdienstleistungen die Elektronische Signatur eingefiihrt werden, um die Rechts-
verbindlichkeit gewahrleisten zu kénnen.

Verwaltungsintern ist es in diesem Zusammenhang auch sinnvoll, die Anliegen medienbruchfrei
abarbeiten zu kénnen. Dies erfordert sowohl eine Integration mit den in der Verwaltung einge-
setzten Fachverfahren als auch eine Optimierung der dazugehdrigen Geschéftsprozesse. Nicht
zuletzt aufgrund der hohen Komplexitat sind diese Anderungen in der vierten und damit letzten
Ausbaustufe zusammengefasst. Abb. 3.5 verdeutlicht den Zusammenhang.
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Abbildung 7: Einfiihrungsphasen des Virtuellen Rathauses

Bei der Einfihrung sollten des Weiteren Erfahrungen anderer Kommunen berlicksichtigt wer-
den, die bereits ahnliche Systeme verwenden. Obligatorisch bleibt die klare Zuordnung von
Verantwortungen der einzelnen Mitarbeiter innerhalb des Systems.

Damit sich der Einsatz eines Virtuellen Rathauses dkonomisch sinnvoll gestaltet, ist es wiin-
schenswert, die entstehenden Kosten gering zu halten. Auf der einen Seite stehen die Lizenz-
und Benutzungsgebihren, welche durch den Einsatz von Open Source Produkten und kosten-
gunstiger Hardwareausstattung méglichst gering gehalten werden sollten. Auf der anderen Sei-
te entstehen Kosten fiir Schulung, Pflege und Wartung. Deren Hohe ist durch die Beachtung
der Anforderungen zur Bedienung und Pflege beeinflussbar (siehe Kapitel 3.2.1).

3.3 Ubergreifende Anforderungen

Das Virtuelle Rathaus soll fir jeden Birger zugénglich sein, also auch flir Menschen mit kérper-
lichen Einschrankungen. Fir diese ist es von besonderer Bedeutung, mit Hilfe des Internets zu
kommunizieren und sich zu informieren, da sich Behérdengéange z. B. aufgrund von einge-
schrénkter Mobilitat schwierig gestalten. Durch das Virtuelle Rathaus haben sie die Méglichkeit,
selbsténdig und einfach Informationen zu den Dienstleistungen zu beschaffen oder diese in An-
spruch zu nehmen. Andererseits spielt die Barrierefreiheit innerhalb der Verwaltung eine zentra-
le Rolle, da z. T. auch hier behinderte Menschen mit dem System arbeiten. Aus diesem Grund
ist die Barrierefreiheit aus Burger- und aus Verwaltungssicht ein zentraler Punkt bei der Reali-
sierung eines Virtuellen Rathauses.

Mit der Verabschiedung der Barrierefreien Informationstechnik-Verordnung (BITV) am 17. Juni
2002 wurde erstmals in Deutschland ein Rahmen vom Staat festgelegt, der die einzelnen As-
pekte der Barrierefreiheit fir das Internet definiert. Als Grundlage fiir den Standard dienen die
internationalen Zugangsrichtlinien fiir Web-Inhalte, Version 1.0 des W3C-WAI8. Die Web Ac-

8 Vgl. 0. V. (WAI) (2004).
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cessibility Initiative (WAI) wurde am 5. Mai 1999 vom World Wide Web Consortium (W3C) als
Empfehlung herausgegeben. Sie richtet sich an Autoren und Ersteller von Internetseiten. Der
Nutzen fir alle Besucher des Internetauftrittes wird im Sinne eines barrierefreien Designs ge-
férdert und die gleichberechtigte Teilhabe behinderter Menschen gesichert.

Hinsichtlich der Umsetzung von Barrierefreiheit im Web kann der so genannte BITV-Kurztest®
der BIK'0 zur Orientierung herangezogen werden. Im Rahmen von 14 Richtlinien wird die
Grundlage fir barrierefreies Web-Design beschrieben. Zu jeder Richtlinie sind mehrere Prif-
punkte festgelegt, auf die im Rahmen der Anforderungsanalyse nicht ndher eingegangen wird.
Zusammenfassend seien hier einige wichtige Punkte erwéhnt.

Im Rahmen der Barrierefreiheit missen fir sdmtliche Audio- und visuellen Inhalte entsprechen-
de Alternativen geschaffen werden, die auch fiir Menschen mit Behinderung wahrnehmbar sind.
Dazu gehéren z. B. alternative Beschreibungen fur Bilder und Videos. Mittels Markup-Sprachen
erstellte Dokumente sollten valide, strukturiert und W3C konform sein sowie auf entsprechend
korrekt gestaltete Cascading Stylesheet(CSS)-Dateien zurlckgreifen. Dies erméglicht eine sau-
bere Trennung von Inhalt und Layout. Bei der Verwendung von Tabellen sind eine genaue Be-
schreibung sowie die Verwendung der durch die Markup-Sprache bereitgestellten Strukturie-
rungselemente wiinschenswert. Auch ohne den Einsatz neuer Technologien und aktueller
Browserversionen sollte das Angebot des Virtuellen Rathauses browsertbergreifend nutzbar
sein. Bildschirmflackern, blinkender Inhalt, automatische periodische Aktualisierungen und Ele-
mente zur automatischen Weiterleitung sind ebenso zu vermeiden wie die Verwendung von
Pop-Ups oder anderen Fenstern, da dies den Nutzer von seinem aktuellen Kontext ablenkt. Es
ist wiinschenswert, den Nutzer Uber einen Wechsel der aktuellen Ansicht zu informieren. Fra-
mes sind nach Méglichkeit ebenso zu vermeiden wie Tabellen zur Strukturierung oder Javasc-
ript. Sollten sie zum Einsatz kommen, sind die Frames der Seite eindeutig zu kennzeichnen und
zu beschriften. Zielpunkte fiir Hyperlinks sollten eindeutig beschrieben werden, um dem Benut-
zer die Orientierung zu vereinfachen. Zudem sollten alle Inhalte in einer leicht verstandlichen
und angemessenen Sprachen beschrieben sein. Dabei sollen Satze kurz und die Satzkonstruk-
tion einfach sein.

Besonders Formulare, die oftmals im PDF-Format durch die Verwaltung angeboten werden,
soliten im Rahmen der Barrierefreiheit betrachtet werden. Der Adobe Acrobat Reader bietet
gewisse Hilfen fir Menschen mit kérperlichen Einschrdnkungen. Zur Nutzung dieser Funktionen
ist jedoch eine spezielle Formatierung und Strukturierung der Dokumente notwendig. Durch die
Definition der Dokumentstruktur wird die Ermittlung einer logischen Lesereihenfolge fir Vorle-
seprogramme vereinfacht. Des Weiteren missen bei PDF-Dokumenten alternative Beschrei-
bungen fir Bildelemente erstellt und Navigationshilfen in Form von Inhaltsverzeichnissen be-
reitgestellt werden, deren Uberschriften automatisch als Lesezeichen fungieren. Besonders bei
Formularen, die am Bildschirm auszufullen sind, ist darauf zu achten, dass flr blinde oder seh-
schwache Birger wahrnehmbare Hilfetexte zu den Feldern verfigbar sind. Es ist ausreichend,
wenn diese Texte nur fiir Leseprogramme sichtbar sind. Die Vorgabe von Musterinhalten in den
Eingabefeldern eines Formulars ist zu vermeiden, da beim Ausflllen dieser Felder die Muster-
inhalte nicht automatisch markiert und Uberschrieben werden, sondern eventuell zusétzlich zur

9vgl. 0. V. (BITV) (2004).
10 vgl. 0. V. (BIK) (2004).



m 33

neuen Eingabe Gbernommen werden. Damit die Dokumentstruktur bei der Konvertierung in eine
PDF-Datei erhalten bleibt, bietet Adobe bei allen eigenen DTP-Applikationen (Desktop-
Publishing) die Méglichkeit, Strukturinformationen in das PDF-Dokument zu Gbernehmen. Das
hat den Vorteil, dass die Formulare nicht mit Programmen erstellt werden missen, die bei der
Konvertierung die Struktur verlieren. FUr die Konvertierung sollten spezielle Produkte verwendet
werden, bei denen gewahrleistet ist, dass das Ergebnis barrierefrei und strukturiert ist.

3.3.1 Datenschutz

Der Datenschutz nimmt eine zentrale Stellung im E-Government und damit auch im Virtuellen
Rathaus ein. Denn unter den Bedingungen der automatisierten Datenverarbeitung gibt es keine
belanglosen Daten mehr. Jedes personenbezogene Datum steht unter dem Schutz des Grund-
gesetzes, losgeldst davon, ob es eine sensible Information enthalt oder nicht. Daher sind die
vielfaltigen gesetzlichen Bestimmungen zum Datenschutz unbedingt bei der Realisierung eines
Virtuellen Rathauses zu berlicksichtigen.

In der Bundesrepublik Deutschland sind komplexe rechtliche Rahmenbedingungen geschaffen
worden, die zu beachten sind. Die vielen vom Laien schon kaum zu durchschauenden Rege-
lungen, Gesetze und Verordnungen des Bundes werden vielfach auch noch durch l&anderspezi-
fische Regelungen verkompliziert. Zudem gelten in vielen Bereichen spezifische Gesetze, die
an Stelle der allgemeinen Datenschutzvorschriften zur Anwendung kommen. Zu beachten sind
z. B. das Teledienstegesetz (TDG), das Teledienstedatenschutzgesetz (TDDSG), der Medien-
dienstestaatsvertrag (MDStV) und das Bundesdatenschutzgesetz (BDSG).

Da hier keine Einflhrung in die komplexe Materie des Datenschutzes und die zergliederten
rechtlichen Grundlagen gegeben werden kann, seien nur einige grundlegende Prinzipien ge-
nannt, welche als Anforderungen beachtet werden missen. Zusétzlich werden einige spezielle
Regelungen genannt, die unmittelbare Anforderungen fir ein Virtuelles Rathaus nach sich zie-
hen. Als weitere Informationsquellen kénnen die beiden Module ,Datenschutzgerechtes E-
Government* und ,Rechtliche Rahmenbedingungen® aus dem E-Government-Handbuch'! so-
wie das Skriptum ,Internetrecht*12 von Prof. Dr. Thomas Hoeren dienen.

Personenbezogene Daten sind Angaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren Person. Dies sind bspw. Name, Adresse und Eigenschaften ei-
ner Person, aber auch Beziehungen zur Umwelt oder Eigentumsverhéltnisse. Im Virtuellen Rat-
haus handelt es sich einerseits um die personenbezogenen Daten, welche die Verwaltung in ihr
Angebot einstellt, wie Name und Funktion von Mitarbeitern, und andererseits um die Daten von
Burgern, die bei der Kommunikation mit der Verwaltung und bei der Vorgangsbearbeitung zur
Erledigung von Verwaltungsaufgaben anfallen.

Eine Erhebung von Daten und deren Verarbeitung darf nur mit vorheriger Zustimmung des Be-
troffenen erfolgen, es sei denn, es gibt eine gesetzliche Erlaubnis fiir die Erhebung. Dies kann
z. B. durch entsprechende Check-Boxen realisiert werden. Eine Einwilligung muss auf der frei-

1 vgl. 0. V. (EGOV) (2004).
12 yig1. Hoeren (2004).
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en Willensentscheidung des Betroffenen beruhen. Dabei muss der Biirger Uber die verantwortli-
che Stelle, die Art der zu verarbeitenden Daten, den Umfang, die Form und den Zweck der Ver-
arbeitung, maogliche Verknipfungen mit anderen Datenbestanden sowie bei beabsichtigter Da-
tenubermittlung auch Uber die kiinftigen Datenempfénger informiert werden. Zur Aufklarung ge-
hoért auch ein Hinweis darauf, dass die Einwilligung verweigert oder mit Wirkung fur die Zukunft
widerrufen werden kann. Die jeweiligen Rechtsfolgen dieses Verhaltens sind darzustellen.

AuBerdem sind die Grundsé&tze von Datenvermeidung und Datensparsamkeit zu beachten, d. h.
es ist bereits im Vorfeld darauf zu achten, dass mdglichst wenige personenbezogene Daten
verarbeitet werden. Zudem darf eine Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur erfolgen, wenn sie flr den konkreten Zweck erforderlich sind, wenn die Aufgabe also
nicht ohne die Daten oder nur mit unverhaltnisméBig hohem Aufwand erfolgen kann.

Daruber hinaus ist eine strikte Zweckbindung der Daten sicherzustellen, d. h. die Daten diirfen
nur zu dem Zweck verwendet werden, zu dem sie urspriinglich erhoben wurden. Eine Daten-
verarbeitung zu einem anderen als dem urspriinglich festgelegten Zweck ist nur auf gesetzli-
cher Grundlage oder mit einer Einwilligung des Betroffenen mdglich.

Der Blrger muss des Weiteren flr jede Anwendung innerhalb des Virtuellen Rathauses Uber
die Verarbeitung seiner personenbezogenen Daten und Uber die Daten verarbeitenden Stellen
informiert werden. Dies muss durch Hinweise Uber die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten, Unterrichtung Uber die Méglichkeit anonymen und pseudonymen
Handelns und Uber Profilbildungen sowie Information Gber die Identitat der verantwortlichen
Stelle, in Form einer Anbieterkennzeichnung und eines Impressums sowie Uber die Auskunfts-
anspriche der Betroffenen geschehen. Diese Informationen sollten in einer obligatorischen Da-
tenschutzerklarung zusammengefasst werden.

Das Recht auf informationelle Selbstbestimmung verlangt neben dem rechtlichen Schutz der
personenbezogenen Daten eine angemessene Datensicherheit. Ziele der informationstechni-
schen Sicherheit sind Vertraulichkeit, Integritat, Verfigbarkeit, Authentizitat, Transparenz und
Revisionsfahigkeit (siehe Kapitel 3.3.3). Unter Revisionsfahigkeit ist hierbei zu verstehen, dass
jederzeit nachvollzogen werden kann, wer welche personenbezogenen Daten zu welcher Zeit
eingegeben bzw. Ubermittelt hat. Hiermit soll Missbrauch vorgebeugt werden, da VerstdBe so
aufgedeckt werden kénnen. Die Protokolle diirfen ohne Einwilligung der Betroffenen zu keinem
anderen Zweck verwendet werden. Somit ist es bspw. verboten, Nutzerprofile oder Ahnliches
hieraus zu erstellen.

Als Anforderung ergibt sich, dass das Angebot des Virtuellen Rathauses entsprechend zu
kennzeichnen ist. Die Kennzeichnungspflicht ist fir jedes Internetangebot einer Verwaltung ge-
maB § 10 Abs. 1 MDStV und § 6 TDG gegeben. Hiernach sind eindeutige persdnliche Identifi-
kationsmerkmale wie Name, Anschrift, Vertretungsberechtigte etc. in einem leicht zuganglichen
Bereich anzugeben. AuBerdem sind Angaben fir die Aufnahme einer elektronischen und unmit-
telbaren Kommunikation zu machen. Es mussen also eine E-Mail-Adresse und eine Telefon-
nummer angegeben werden. Zudem ist bei Vorhandensein die Umsatzsteuer-
Identifikationsnummer anzugeben. Zu den konkreten Anforderungen einer Kennzeichnung sei
auf die Gesetzte und das Modul ,Rechtliche Rahmenbedingungen* des E-Government-
Handbuchs verwiesen.
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Zusétzlich ist nach § 4 Abs. 4 TDDSG und § 18 Abs. 5 MDStV anzuzeigen, wenn der Nutzer
durch einen Link auf ein fremdes Angebot verwiesen wird (Weitervermittlungsanzeige). Der
Nutzer ist darauf hinzuweisen, dass die nachfolgende Seite diejenige eines anderen Anbieters
ist. Dies ist bspw. dann von Bedeutung, wenn der Nutzer durch die Einbindung einer ePayment-
Komponente in das Virtuelle Rathaus auf eine fremde Seite gefihrt wird.

Es sind Alternativen zu schaffen, so dass der Blrger nicht gezwungen ist, einer Verarbeitung
seiner Daten zu Zwecken zuzustimmen, die fir die eigentliche Dienstleistungserbringung nicht
erforderlich ist. Zudem ist die Zweckbindung auch bei der Schaffung von Schnittstellen zu vor-
handenen Datenbanken und Fachverfahren zu beachten.

Far die Ver6ffentlichung von personenbezogenen Daten von Bediensteten in der Verwaltung
kann es durch Sonderregelungen in den Datenschutz- und Beamtengesetzen des Bundes bzw.
der Lander Abweichungen von den allgemeinen gesetzlichen Vorgaben geben. Diese sehen
teilweise vor, dass eine Ubermittlung von personenbezogenen Daten an Personen oder Stellen
auBerhalb des Dienstbereiches zulassig ist, wenn der Dienstverkehr es erfordert. Der Dienst-
verkehr erfordert in aller Regel die Bekanntgabe von Name, dienstlicher Telefon- und Faxnum-
mer sowie Zustandigkeitsbereich und E-Mail-Adresse bei Bediensteten, die aufgrund ihrer T&-
tigkeit in der Verwaltung im erhéhten MaB mit AuBenstehenden in Kontakt stehen. Dies gilt im
Allgemeinen fir Personen wie den Blrgermeister, dessen Vertreter, den Pressesprecher, Blr-
gerbeauftragte und &hnlich Stellen. Ist die Bestimmung des Zustandigkeitsbereiches unklar und
die Anwendbarkeit der gesetzlichen Erméachtigung zweifelhaft, sollte eine Einwilligung der be-
troffenen Personen eingeholt werden. Bei Unklarheiten sollte zur Absicherung Ricksprache mit
dem Datenschutzbeauftragten sowie dem Personal- bzw. Betriebsrat gehalten werden, der un-
ter Umsténden der Verdoffentlichung personenbezogener Daten zustimmen muss. Hieraus folgt,
dass ein Virtuelles Rathaus die Mdglichkeit enthalten muss, bestimmte Mitarbeiterdaten nur bei
vorliegender Zustimmung zu verdffentlichen. Hierzu sind entsprechende Funktionen, bspw.
Checkboxen, vorzusehen.

Bilder von Mitarbeitern sollten nur fiir entsprechend in der Offentlichkeit tatige Mitarbeiter nach
deren obligatorischer Zustimmung verdffentlicht werden. Insbesondere bei Mitarbeitern der So-
zial- und Ordnungsamter ist dem Grundsatz der Datensparsamkeit Vorrang zu geben, da diese
fir manche Burger unliebsame Entscheidungen zu treffen und zu vertreten haben.

Schlussendlich besteht die Verpflichtung, MaBnahmen zu treffen, die gewahrleisten, dass die
Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollstdndig und immer aktu-
ell dokumentiert und in zumutbarer Zeit nachvollzogen werden kénnen. Die zu treffenden tech-
nischen und organisatorischen MaBnahmen sind im Rahmen eines zu dokumentierenden Si-
cherheitskonzepts zu ermitteln. Fir Nordrhein-Westfalen ist dies im § 10 Datenschutzgesetz
NRW (DSG NRW) festgelegt.

3.3.2 Datensicherheit

Der Begriff Datensicherheit ist zu definieren als die Bewahrung der Daten vor Beeintrachtigun-
gen. Dabei sollte vor allem die Verflgbarkeit, die Integritét und die Vertraulichkeit der Daten si-
chergestellt sein. Die Verfligbarkeit eines Systems bezeichnet die Eigenschaft, bestimmte Auf-
gaben in zugesicherter Qualitdt und Form in einem zugesicherten Zeitraum erbringen zu kén-
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nen. Von der Integritat eines Systems kann gesprochen werden, wenn es nur erlaubte Verénde-
rungen an einer Information zulasst. Eine Information ist integer, wenn alle daran vorgenomme-
nen Veranderungen zulassig waren. Wird durch das System gewaéhrleistet, dass Daten nur be-
rechtigten Personen zuganglich gemacht werden, so sind die Informationen als vertraulich zu
bezeichnen. Aus diesen Punkten leiten sich obligatorische Anforderungen an das Virtuelle Rat-
haus ab, die durch folgende MaBnahmen erreicht werden kdnnen:

Ein wichtiger Aspekt ist die Zugangskontrolle. Nicht jede Person sollte uneingeschrankten
Zugriff auf das System haben. Jeder Verwaltungsmitarbeiter bekommt eine Zugangsberechti-
gung in Form einer Nutzerkennung. Um eine korrekte Anmeldung einer Person zu garantieren,
muss er diese Kennung mittels eines Passwortes verifizieren. Zur Minimierung des Tau-
schungsrisikos kdnnen Regeln fir die Passworter aufgestellt werden. Diese kénnen zum einen
die minimale Anzahl oder die zu benutzenden Zeichengruppen festlegen sowie die Dauer der
Gultigkeit eines Passwortes bestimmen (siehe Kapitel 3.2.4).

Zur Wahrung der Integritat sind MaBnahmen obligatorisch, welche die Konsistenz und die Kor-
rektheit der Daten sicherstellen. So sollte die Dateniibertragung Uber das Internet gegeniber
Dritten geschiitzt sein. Hier kann bei einer Ubertragung von zu schiitzenden persénlichen Daten
z. B. auf die Secure Sockets Layer(SSL)-Verschliisselung zurlickgegriffen werden.

Zudem muss die Schnittstelle zwischen Internet und Intranet abgesichert sein, da im Intranet
viele hochsensible Daten gehalten werden. Firewalls sollen gewahrleistet, dass nur berechtigte
Zugriffe auf die internen Bereiche zugelassen werden. Eine Firewall erméglicht zum einen eine
Kapselung der internen Internet Protocol(IP)-Adressen, kontrolliert und protokolliert die Zugriffe
auf das Netzwerk, bietet zusatzlichen Schutz durch Virtual Private Network(VPN)-Technologien
und teilt die angeschlossenen Einheiten in einen Servicebereich und einen Hochsicherheitsbe-
reich.

Far die Abwicklung vieler Dienstleistungen ist eine Handunterschrift gesetzlich vorgeschrieben.
Diese kann bei Online-Transaktionen durch eine qualifizierte elektronische Signatur ersetzt wer-
den. Der Biirger kann dadurch eindeutig identifiziert werden. Zudem wird sichergestellt, dass
die Nachricht wéhrend des Versandes nicht verandert wurde (Authentifizierung, Integritdt und
Nichtabstreitbarkeit).

Ein weiterer Aspekt der Datensicherheit ist die Datensicherung. Es sollten Datensicherungen in
Form von regelmaBigen Backups vorgenommen und bei Bedarf wieder eingespielt werden kon-
nen. Dabei kann zwischen inkrementeller und vollstdndiger Datensicherung unterschieden wer-
den. Im Zuge der inkrementellen Datensicherung werden nur die Daten gesichert, die sich seit
der letzten Datensicherung verandert haben. Eine vollstdndige Datensicherung bezeichnet die
Sicherung aller Daten, unabh&ngig vom Datum ihrer letzten Sicherung. In der Verwaltung ist
festzulegen, wer flr die Datensicherung verantwortlich ist, wie diese zu erfolgen hat, wann sie
durchgefiihrt wird, welche Daten gesichert werden, welches Speichermedium benutzt wird, wo
die Sicherungskopien aufbewahrt werden, wie lange sie aufzubewahren sind und wie und wann
sie auf ihre Wiederherstellbarkeit Gberprift werden. Wichtig ist, dass die Datensicherung in re-
gelméaBigen Absténden erfolgt. Die zu sichernden Daten sind gréBtenteils vertraulich. Sie mis-
sen demnach vor unbefugtem Zugriff geschitzt werden und in rdumlicher Entfernung zur DV-
Anlage aufbewahrt werden.
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4 AbschlieBende Anforderungsiibersicht

Kapitel Anforderung |lcc))ri e Bemerkungen / Regelsatz
o Inhalt M&glichkeit zur vollstéandigen Abbildung
Burger (Kap. 3.1.1) des Dienstleistungsangebotes X

Kurzbeschreibung, ausfiihrliche Be-

X schreibung, Gebuhren, Rechtsgrundla-
gen, bendtigte Materialien, verwandte

Dienstleistungen, externe Links

detaillierte Dienstleistungsbeschreibung

IAnsprechpartner, Anschrift, Raumnum-
detaillierte Kontaktmdglichkeiten X mer, Stockwerk, Telefon, Fax, E-Mail,
Geschoss-/Lageplan, Offnungszeiten

JAngebot von Formularen X siehe Kapitel 3.2.7
Ausfillen von Formularen X
Regionalisierungskonzept X Von Stadt auf Dienstleistungen des

Kreises und umgekehrt

Hervorhebung von Anderungen X

Prdsentation — . " JAufbau muss festlegbar sein, ganzes
(Kap. 3.1.2) Finheitliche Prasentation X Layout, Beschrankung der Lange

Klare Abgrenzung der Inhalte und X

Sprungmaglichkeiten Gebuhren, Paragraphen, ...

Kennzeichnung von online durchflhrba- X
ren Dienstleistungen

Kennzeichnung von Dienstleistungen X
mit Formularen

Informationen zum Download in ver- X
schiedenen Formaten anbieten

Bedienbarkeit ) )
(Kap. 3.1.3) Einfache und komfortable Bedienung X

JAlphabetisch, Lebenslagen, Organisati-
Alternative Navigationsméglichkeiten X onsstruktur, Mitarbeiter, Formulare, hdu-
[figste Dienstleistungen

Suchfunktion X Volltext, Stichwort
IAnzeige des Navigationspfades X
Mehrsprachigkeit X |fir Kommunen mit groBem Auslénder-

anteil




m 38

Verwaltung

Inhalte und In-
haltspflege
(Kap. 3.2.1)

Dezentrale Pflege

besonders sinnvoll fiir groBe Verwaltun-
gen

flexible Auswahl Ordnungspunkten bei
Dienstleistungseinpflege

Gebiihren, Rechtsgrundlagen, ...

Eingabefelder fiir alle relevanten Infor-
mationen

Mitarbeiter-, Dienstleistungs-, Gebaude-
daten

/Anderung der Eingabefeldbezeichnun-
gen

z. B. Geblihren <--> Kosten

lautomatisches Ausblenden von leeren
Eingabefeldern bei Dienstleistungsbe-
schreibung

Synonyme fiir Dienstleistungen

sind in der Navigation sichtbar (z. B.
KFZ <--> Auto)

Gultigkeitszeitraume fir Inhalte

z. B. fur Briefwahl

anpassbare Musteranliegen

Moglichkeit, diese zu erstellen/verwalten

Informationen aus vorhandenen Daten-
banken lUbernehmen

Vermeidung von Redundanzen, Prob-
leme durch fehlende Standardformate

Abspeicherung der Daten in normalisier-|
ten und flexiblen Datenbankschemata

dadurch z. B. flexible Zuordnung von
Dienstleistungen und Mitarbeitern

Auswahl bereits bestehender Datensét-
ze bei Eingabefeldern

Mitarbeiter-, Dienstleistungs-, Gebaude-
daten

Informationsseiten fiir Amter

allgemeine Informationen, Bilder, ....

Informationsseiten fiir Mitarbeiter ohne
zugeordnete Dienstleistungen

z. B. Amtsleiter, etc.

Link-Uberwachung

Aufspiren von Broken-Links

nach aufBen gleich bleibende Links

zur Vermeidung von Inkonsistenzen mit
Verweisen auf das Dienstleistungsan-
lgebot

Organisationsaufbau als Hierarchie und
Struktur

flexible Einpflege und Verwaltung der
(Organisationsstruktur

2. B. unterschiedliche Bezeichnungen:
IAmter <--> Fachbereiche; geeignete
Werkzeuge und Eingabemasken erfor-
derlich

[Trennung von Internet und Intranet

Zusatzliche Informationen im Intranet

lautomatische Einpflege von neuen
Dienstleistungen in die Navigations-
struktur




=39

Bedienbarkeit infach und intuitiv 2. B. keine Erfordernis von HTML-
(Kap. 3.2.2) Kenntnissen
Anlehnung an Standardanwendungen . B. Microsoft Office
z. B. Anfénger- und Expertenmodus,
. s . . IAnfanger haben nur eingeschréankte
Funktionalitéten je nach Berechtigung Gestaltungsméglichkeiten im Rich Text
Editor
Arbeitsbereichslibergreifend einheitliche gleiche Buttons, Symbole, Anordnun-
Bedienung und einheitliches Layout gen, ...
identisches Layout im Internet und Int-
ranet
Hilfefunktionen kontextsensitive Hilfen, Dialogfunktion
Assistent
Vorschaufunktion
Einbinden von HTML-Elementen eingrenzbar im Text
Strukturierung der Arbeitsbereiche an z. B. MenUpunkte fur Mitarbeiter, Ge-
Verwaltungsstruktur angelehnt baude, Raume, ...
Kommunikation E-Mail-Kommunikation lAngabe von E-Mail-Adressen
(Kap. 3.2.3)

E-Mail-Formulare

zum direkten Versenden von E-Mails
aus dem Internet

Schutz vor Spam-Nachrichten

z. B. Uber JavaScript

Schutz vor Viren

E-Mail-Management-System

Vorstrukturieren von E-Mails aufgrund

on Adresse, Betreff, Inhalt und Weiter-
leitung an richtigen Mitarbeiter; nur fir
groBe Verwaltungen mit viel E-Mail-
Verkehr sinnvoll

Weiterleitung von E-Mails von Sammel-
adresse zu zustandigem Mitarbeiter

\Weiterleitung von E-Mails an die jeweils
Dienst habende Mitarbeiter

z. B. bei Abwesenheit und Krankheit von
Mitarbeitern

Felder fir mitarbeiter-, fachbereichs-
und dienstleistungsbezogene E-Mail-
Adressen

Chat-Funktion
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interne und externe Diskussionsforen

Rechte-
verwaltung Authentifizierung Benutzername und Passwort
(Kap. 3.2.4)
2. B. Leser, Autor, Redakteur, Chefre-
Rollenkonzept dakteur, Administrator
Einrichtung von Benutzergruppen
. - Vererbung von Rechten; unendlich weit
Hierarchisierung oder bis zu festgelegter Stufe
feingranulare Rechtezuweisung
dynamische Verénderung und Anpas-
sung der Rollen und Rechte
einfache Handhabung
. . nicht alle Mitarbeiter bekommen eigene
-ng?g;uemg von Mitarbeiter- und Benut: Kennung --> Gruppenkennungen z. B.
eine fir alle mit Leserechten
Workflow sinfache Bedienbarkeit des WEMS 2. B. durch grafische Modellierungs-
(Kap. 3.2.5) komponente

\Wiedervorlagenfunktion

Anfiigen von Kommentaren und Ande-
rungswiinschen

Benachrichtigung Uber bestimmte Er-
eignisse

Bei Erstellung und Veranderung von
Dokumenten werden beteiligte Mitarbei-
ter informiert

Ubersichtsseite fiir Prozessstati

manuelle Benachrichtigungsmdglichkeit

2. B. bei Uberschreitung von Bearbei-
tungsfristen

mehrstufige Freischaltung von Muster-
anliegen

Verwaltungsiibergreifende Workflows

2. B. bei der Anderung von Musteranlie-
gen

Protokollierungsfunktion (WF)

Historienfunktion




[fr bereits bestehende Geb&udedaten,

Integration Schnittstellen fiir Zugriff auf vorhandene ) . " A
Mitarbeiterdaten, ...; Unterstitzung gan-
(Kap. 3.2.6) Daten und Datenbanken giger Datenbanken
[flir bereits bestehende Geb&udedaten,
Importfunktion Mitarbeiterdaten, ...; Unterstitzung gan-
giger Datenformate
Funktion zur Uberpriifung auf Vollstan- )
digkeit und Konsistenz beim Import von Massendaten
. zur Datensicherung; Unterstiitzung gan-
[Exportfunktion giger Datenformate
Modularisierung zur spateren Funktionserweiterung
IAnbindungsméglichkeit fir CMS
Verwaltungsintern und verwaltungs-
IAnbindungsmadglichkeit fir Fachverfah- ibergreifend; dazu Anpassung der Da-
ren ten an die Formate der Zielanwendun-
gen
Anbindungsmdglichkeit fir Formularser-
er
Formulare Downloadmdglichkeit von Formularen
(Kap. 3.2.7)

mehrere alternative Formate

z. B. PDF, XML, TEXT, HTML

online ausfillbare Formulare

Plausibilitatsprifung

z. B. Format bei Datumsangaben

Druckfunktion

sicherer Versand der Formulardaten

sichere Speicherung der Formulardaten

Vorschaufunktion

Versandbestéatigung

[Anschlussméglichkeit von Fachverfah-
ren (iber Transponder

Hilfefunktionen

2. B. schrittweises Ausfllen, Assisten-
ten, ...

IAnschlussmdglichkeit von Formularser-
er eines Drittanbieters

dadurch automatischer Abgleich der
Formularbestande mdglich

Formulareditor
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Verwendung des OSCI-Protokolls

Such- und Statis-
tikfunktion
(Kap. 3.2.8)

schnelle und unkomplizierte Suche

Hinterlegung von unsichtbaren Such-
stichwortern

z. B. ,Fleppe® fUr Flhrerschein

lAnzeige der eingegebenen Suchstich-
Srtern in Kombination mit Seitentref-
ffern

um Dienstleistungen weitere Suchbegrif-
Ife hinzuzufligen, angefragte aber nicht
langebotene Dienstleistungen aufzuspi-
ren, ...

Statistikfunktion

Belastungsspitzen, haufig nachgefragte
Dienstleistungen, Gebiihreneinnahmen

Kombinierte Suche tber Virtuelles Rat-
haus und restlichen Internetauftritt der
Kommune

Technische As-

[Trennung von Inhalt, Layout und Struk-

lpekte ur
(Kap. 3.2.9)
/Anpassbarkeit und Erweiterbarkeit inhaltlich und funktional
. z. B. gegenliber Fehleingaben durch
Robustheit den Benutzer
Plattformunabhangigkeit
ebbasierte Oberflachen
leichte Veranderung des Erscheinungs-
Verwendung von Templates bildes
. . zur Erfassung der Gesamtnutzung des
Protokollierungsfunktion (VR) \Virtuellen Rathauses
Moglichkeit mehrere Mandanten in ei-
nem System zu pflegen
(Gemeinsame Nutzung von Musteranlie-
lgen von verschiedenen Mandanten aus
leigener Zustandigkeitsbereich mit Ad-
ministratorenrechten pro Mandant
Einfiihrungs-
hage ungs Kommunikation des Zwecks und der Aufbau einer Kommunikationskultur zur
l()Kap 3.2.10) Ziele des Virtuellen Rathauses IAkzeptanz der Mitarbeiter

lgroBzigiger und flexibler Planungshori-
zont
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schrittweise Einflihrung

Information --> Kommunikation -->
[Transaktion --> Integration

Dokumentationen Uber das System

Schulungen der Mitarbeiter

Klarung der Verantwortungen innerhalb
des Systems

geringe Schulungskosten

z. B. durch leichte Bedienbarkeit

geringe Wartungskosten

z. B. durch leichte Inhaltspflege

geringe Hardwarekosten

geringe Softwarekosten

z. B. durch Verwendung von Open
Source Software

Ubergreifende
Anforderungen

Barrierefreiheit
(Kap. 3.3.1)

Alternativen fir Audio- und visuelle In-
halte

damit auch Behinderte die Inhalte wahr-
nehmen kénnen; z. B. textuelle Be-
schreibungen von Grafiken

alide, strukturierte und W3C konforme
Dokumente in Markupsprache

korrekt gestaltete CSS-Dateien

Beschreibung von Tabellen und Ver-
endung von Markupsprachenelemen-
ten zur Strukturierung

Kompatibilitdt mit moglichst vielen
Browsern

Vermeiden von Blinken, automatische
periodische Aktualisierungen, automati-
sche Weiterleitungen, Popups

Benutzer soll nicht aus Kontext gerissen
werden

Nutzer tiber Ansichtwechsel informieren

Ziele von Hyperlinks beschreiben

zur Vereinfachung der Orientierung

Klarer und einfacher Satzbau bei Texten

Erstellung strukturierter PDF-
Dokumente

[damit Leseprogramme die logische Vor-
lesereihenfolge erkennen

Bildelemente in PDF-Dokumenten alter-
nativ mit Texten beschreiben
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Navigationshilfen bei PDF-Dokumenten

z. B. Inhaltsverzeichnisse mit Lesezei-
chenfunktion

fir Blinde wahrnehmbare Hilfetexte

keine Vorgabe von Musterinhalten bei
Formularen

werden u. U. nicht automatisch Gber-
schrieben

fir Erhebung von personenbezogenen

2. B. durch Checkboxen und Hinweis-

Datenschutz Daten missen Einwilligung eingeholt X texte; gute und schnelle Verstandlichkeit
Kap. 3.3.2 und Verwendungszweck deutlich ge- muss fur den Birger gewéhrleistet wer-
10)
macht werden den
sparsamer Umgang mit personenbezo- X
genen Daten
Sicherstellung der Zweckbindung X Daten dirfen nur fir Ehebungszweck
Datenschutzerklarung X
Revisionsfahigkeit X zDuartE\}/I:)rbeugung von Missbrauch der
Kennzeichnung des Angebots des Vir- X z. B. Angabe von Vertretungsberechtig-
tuellen Rathauses ten, Name, Anschrift, ...
\Weitervermittlungsanzeige X Links auf fremde Inhalte
Schutz der Datentibertragung vor Zugrif- X
ffen Dritter
vor Verdffentlichung von Mitarbeiterda- — .
ten Zustimmung einholen X z. B. vollstandiger Name, Bild, ...
Datensicherheit . ’
Verfligbarkeit
(Kap. 3.3.3) 9 X
Konsistenz und Korrektheit der Daten;
Integritét X bei Dateniibertragung z. B. Verwendung

on SSL

Vertraulichkeit

Schutz vor unberechtigten Zugriffen aus
dem Internet

Firewall

Maglichkeit der Datensicherung

X

Backups

Tabelle 3:

Zusammenfassende Anforderungsiibersicht




m 45
Literaturverzeichnis

Becker, J. u. a.: Virtuelles Rathaus Minsterland 2004. Status-quo und Entwicklungsperspekti-
ven. Miinster 2004.
Binder, E.: Virtuelles Rathaus und Verwaltungsmodernisierung. In: Virtuelles Rathaus. Doku-
mentation des 1. MediaKomm-Kongresses. Hrsg.: Bundesministerium fir Wirtschaft
und Technologie. Bonn 2001.
DIAS GmbH: Der BITV-Kurztest. 2004. http://www.bik-online.info/test/kurztest/index.php. Abruf-
datum: 2004-06-29.
Eifert, M.; Plschel, J. O.; Stapel-Schulz, C.: Rechtliche Rahmenbedingungen fir E-
Government. In: E-Government-Handbuch, Kapitel Il. Online-Version. Hrsg: Bundes-
amt fir Sicherheit in der Informationstechnik. Bonn 2004. http://www.bsi.bund.de/-
fachthem/egov/download/2_Recht.pdf. Abrufdatum: 2004-06-29.
Hamilton, B.: E-Government und der moderne Staat. Einstieg, Strategie und Umsetzung. Frank-
furt am Main 2002.
Hoeren, T.: Internetrecht. 2004. http://www.uni-
muenster.de/Jura.itm/hoeren/material/Skript/Skript_Februar2004.pdf. Abrufdatum
2004-07-15.
KBSt: SAGA - Standards und Architekturen fir E-Government Anwendungen. Version 2.0.
Schriftenreihe des KBSt, Band 59. Hrsg.: Bundesministerium des Inneren. Berlin
2003.
Konferenz der Datenschutzbeauftragten des Bundes und der Lander: Datenschutzgerechtes E-
Government. In: E-Government-Handbuch, Kapitel Il. Online-Version. Hrsg: Bundes-
amt fir Sicherheit in der Informationstechnik. Bonn 2003. http://www.bsi.bund.de/-
fachthem/egov/download/2_Daten.pdf. Abrufdatum: 2004-06-29.
Méller, W. u. a.: Das Virtuelle Rathaus. Ein Leitfaden fir kommunales E-Government. Hrsg:
FernUniversitat in Hagen. 2003.

. V. (BIK): BIK. Zertifizierung von barrierefreien Webangeboten. 2004. http://www.bik-
online.info/. Abrufdatum 2004-07-15.

. V. (BITV): Der BITV Kurztest. 2004. http://www.bik-online.info/test/kurztest/index.php. Abruf-
datum 2004-07-15.

0. V. (DNRW): d-NRW. Die eGovernment Plattform. 2004. http://www.d-nrw.de. Abrufdatum
2004-07-15.

0. V. (EGOV): Sicheres E-Government. http://www.egovernment-handbuch.de. Abrufdatum

2004-07-15.
. V. (OSCI): OSCI. 2004. http://www.osci.de. Abrufdatum 2004-07-15.
. V. (WAI): WAI Resources. Web Accessibility Initiative. 2004.
http://www.w3.org/WAI/Resources/. Abrufdatum 2004-07-15.

Verordnung zur Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstel-
lungsgesetz (BiTV) vom 17.07.2002. Online-Version. http://www.bmgs.bund.de/-
download/gesetze/behinderung/bitv_ver.htm. Abrufdatum: 2004-06-29.

Web for All, FTB: Barrierefreies E-Government. Leitfaden fir Entscheidungstrager, Grafiker und
Programmierer. In: E-Government-Handbuch, Kapitel IV. Online-Version. Hrsg: Bun-
desamt fir Sicherheit in der Informationstechnik. Bonn 2003. http://www.bsi.bund.de/-
fachthem/egov/download/4_Barriere.pdf. Abrufdatum: 2004-06-29.

(o]

(o]

o O



m 46

Web for All: Empfehlungen fir ein barrierefreies Webdesign. 2004. http://www.webforall-
heidelberg.de/html/deutsch/empfehlungen.php. Abrufdatum: 2004-06-29.



m 47

Arbeitsberichte des Instituts fiir Wirtschaftsinformatik seit 1997

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.
Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.
Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

52

53

54

55

56

57

58
59

60

61

62

63

64

65

66
67

68

69

70

71

72

Becker, J.; Rosemann, M.; Schitte, R. (Hrsg.): Entwicklungsstand und Entwicklungs-
perspektiven der Referenzmodellierung, Proceedings zur Veranstaltung vom 10. Mérz
1997; Méarz 1997.

Loos, P.: Capture More Data Semantic Through The Expanded Entity-Relationship
Model (PERM); Februar 1997.

Becker, J.; Rosemann, M. (Hrsg.): Organisatorische und technische Aspekte beim
Einsatz von Workflowmanagementsystemen. Proceedings zur Veranstaltung vom 10.
April 1997; April 1997.

Holten, R.; Knackstedt, R.: Flhrungsinformationssysteme - historische Entwicklung
und Konzeption; April 1997.

Holten, R.: Die drei Dimensionen des Inhaltsaspektes von Fiihrungsinformationssys-
temen; April 1997.

Holten, R.; Striemer, R.; Weske, M.: Ansatze zur Entwicklung von Workflow-basierten
Anwendungssystemen - eine vergleichende Darstellung; April 1997.

Kuchen, H.: Arbeitstagung Programmiersprachen, Tagungsband; Juli 1997.

Vering, O.: Berticksichtigung von Unschérfe in betrieblichen Informationssystemen -
Einsatzfelder und Nutzenpotentiale am Beispiel der PPS; September 1997.
Schwegmann, A.; Schlagheck, B.: Integration der ProzeBorientierung in das objektori-
entierte Paradigma: Klassenzuordnungsansatz vs. Prozessklassenansatz; Dezember
1997.

Speck, M.: In Vorbereitung.

Wiese, J.: Ein Entscheidungsmodell fiir die Auswahl von Standardanwendungssoft-
ware am Beispiel von Warenwirtschaftssystemen; Marz 1998.

Kuchen, H.: Workshop on Functional and Logic Programming, Proceedings; Juni
1998.

Uthmann, C. v.; Becker, J.; Brédner, P.; Maucher, I.; Rosemann, M.: PPS meets
Workflow. Proceedings zum Workshop vom 9. Juni 1998; Juni 1998.

Scheer, A.-W.; Rosemann, M.; Schiitte, R. (Hrsg.): Integrationsmanagement; Januar
1999.

zur Mihlen, M.: Internet - Technologie und Historie; Juni 1999.

Holten R.: A Framework for Information Warehouse Development Processes; Mai
1999.

Holten R.; Knackstedt, R.: Fachkonzeption von Fihrungsinformationssystemen - In-
stanziierung eines FIS-Metamodells am Beispiel eines Einzelhandelsunternehmens;
Mai 1999.

Holten, R.: Semantische Spezifikation Dispositiver Informationssysteme; Juli 1999.
Becker, J.: Workflow Management Conference.Proceedings of the 1999 Workflow
Management Conference on Workflow based Applications; 1999.

Klein, S.; Schneider, B.; Vossen, G.; Weske, M.; Projektgruppe PESS: Eine XML-
basierte Systemarchitektur zur Realisierung flexibler Web-Applikationen; Juli 2000.
Klein, S.; Schneider; B. (Hrsg): Negotiations and Interactions in Electronic Markets,
Proceedings of the Sixth Research Symposium on Emerging Electronic Markets,
Muenster, Germany, September 19 - 21, 1999; August 2000.



m 48

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.
Nr.

Nr.

73

74

75

76,

77

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92
93

94

Becker, J.; Bergerfurth, J.; Hansmann, H.; Neumann, S.; Serries, T.: Methoden zur
Einflhrung Workflow-gestitzter Architekturen von PPS-Systemen; November 2000.
Terveer, |.: Die asymptotische Verteilung der Spannweite bei ZufallsgréBen mit paar-
weise identischer Korrelation; Februar 2002.

Becker, J. (Ed.): Research Reports, Proceedings of the University Alliance Executive
Directors Workshop — ECIS 2001; Juni 2001.

Klein, u.a. (Eds.): MOVE: Eine flexible Architektur zur Unterstltzung des AuBendiens-
tes mit mobile devices. (In Vorbereitung)

Knackstedt, R.; Holten, R.; Hansmann, H.; Neumann, St.: Konstruktion von Methodi-
ken: Vorschlage fir eine begriffliche Grundlegung und doméanenspezifische Anwen-
dungsbeispiele; Juli 2001.

Holten, R.: Konstruktion domé&nenspezifischer Modellierungstechniken fur die Model-
lierung von Fachkonzepten; August 2001.

Vossen, G., Hisemann, B., Lechtenbérger, J.: XLX — Eine Lernplattform fir den uni-
versitaren Ubungsbetrieb; August 2001.

Knackstedt, R., Serries, Th.: Gestaltung von Fiihrungsinformationssystemen mittels
Informationsportalen; Ansatze zur Integration von Data-Warehouse- und Content-
Management-Systemen; November 2001

Holten, R.: Conceptual Models as Basis for the Integrated Information Warehouse De-
velopment; Oktober 2001.

Teubner, A.: Informationsmanagement: Historie, disziplinarer Kontext und Stand der
Wissenschaft; Februar 2002.

Vossen, G.: Vernetzte Hausinformationssysteme — Stand und Perspektive; Oktober
2001.

Holten, R.: The MetaMIS: Approach for the Specification of Management Views on
Business Processes; November 2001.

Becker, J.; Neumann, S.; Hansmann, H. : Workflow-integrierte Produktionsplanung
und-steuerung: ein Architekturmodell fir die Koordination von Prozessen der indus-
triellen Auftragsabwicklung; Januar 2002.

Teubner, R.A.; Klein, S.: Bestandsaufnahme aktueller deutschsprachiger Lehrblicher
zum Informationsmanagement; April 2002.

Holten, R.: Specification of Management Views in Information Warehouse Projects;
April2002.

Holten, R.; Dreiling, A.: Specification of Fact Calculations within the MetaMIS Ap-
proach; Juni 2002.

Holten, R.: Metainformationssysteme — Backbone der Anwendungssystemkopplung;
Juli 2002.

Becker, J.; Knackstedt, R.: Referenzmodellierung 2002. Methoden — Modelle — Erfah-
rungen; August 2002.

Teubner, A.: Grundlegung Informationsmanagement; Februar 2003.

Vossen, G.; Westerkamp, P.: E-Learning as a Web Service; Februar 20083.

Becker, J.; Holten, R.; Knackstedt, R.; Niehaves, B.: Forschungsmethodische Positio-
nierung in der Wirtschaftsinformatik - epistemologische, ontologische und linguistische
Leitfragen; Marz 2003.

Algermissen, L.; Niehaves, B.: E-Government — State of the art and development per-
spectives; April 2003.



=49

Nr.

Nr.
Nr.

Nr.
Nr.

Nr.

Nr.

Nr.

Nr.

Nr.
Nr.
Nr.

Nr.

95

96
97

98
99

100

101

102

103

104
105
106

107

Teubner, R. A.; Hibsch, T.: Information Management a Global Discipline? Assessing
Anglo-American Teaching and Literature by a Web Contents Analysis; Oktober 20083.
Teubner, R.A.: Information Ressource Management, November 2003.

Kéhne, Frank; Klein, Stefan: Prosuming in der Telekommunikationsbranche: Eine
Delphi-Studie; Dezember 2003.

Pankratius, V.; Vossen, G.: Towards E-Learning Grids; September 2003.

Paul, H.; Vossen, G.: Tagungsband EMISA 2003: Auf dem Weg in die E-Gesellschaft;
Oktober 2003.

Vidyasankar, K.; Vossen, G.: A Multi-Level Model for Web Service Composition; Ok-
tober 2003.

Becker, J.; Dreiling, A.; Serries, T.: Datenschutz als Rahmen flr das Customer-
Relationship-Management — Einfluss des geltenden Rechts auf die Spezifikation von
Fahrungsinformationssystemen; November 2003.

Maller, R.A.; Lembeck, C.; Kuchen, H.: A GlassTT — A Symbolic Java Virtual Machine
using Constraint Solving Techniques; November 2003.

Becker, J.; Brelage, C.; Crisandt, J.; Dreiling, A.; Holten, R.; Ribbert, M.; Seidel, S.:
Methodische und technische Integration von Daten- und Prozessmodellierungstechni-
ken fir Zwecke der Informationsbedarfsanalyse; November 2003.

Teubner, R.A.: Information Technology Management; April 2004.

Teubner, R.A.: Information Systems Management; August 2004.

Becker, J. ; Brelage, Ch.. ; Gebherdt, H.-J.; Recker, J.; Miller-Wienbergen, F.: Fach-
konzeptionelle Modellierung und Analyse web-basierter Informationssysteme mit der
MW-Kid Modellierungstechnik am Beispiel von ASInfo (Mai 2004).

Hagemann, S.; Rodewald, G.; Vossen, G.; Westerkamp, P.; Albers, F.; Voigt, H.:
BoGSy - ein Informationssystem fiir Botanische Garten; September 2004.



wi

WIRTSCHAFTS
INFORMATIK

Institut fir Wirtschaftsinformatik
Leonardo-Campus 3
48149 Munster
http://[www.wi.uni-muenster.de

ISSN 1438-3985




